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Resumen — Gracias a iniciativas gubernamentales y privadas, el sector bancario colombiano ha unificado esfuerzos para ofrecer un
nuevo método para hacer pagos electrénicos en linea a través de transferencias electrénicas interbancarias. Este articulo hace una breve
resena sobre la plataforma de Pagos Seguros en Linea (PSE) en Colombia, en la cual convergen la visién del gobierno y el estimulo al
sector privado para innovar, este escenario promueve una banca con menos costos transaccionales, mayor acceso a la poblacién y mayor

seguridad del sistema.
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1 INTRODUCCION

1 gobierno nacional ha tomado la iniciativa de incenti-

var como medio de pagos sistemas electrénicos y con el

apoyo del sector privado se busca el desarrollo de pro-
yectos innovadores y Utiles para el pais y sus instituciones. De
esta manera, Colombia estid avanzando en la transicién de los
sistemas de pagos con sistemas de vanguardia.

En la actualidad los pagos hechos por el gobierno al igual que
los pagos comerciales masivos han evolucionado tecnoldgica-
mente y se hacen en su mayoria por medio de transferencias
electronicas. Se espera que una proxima etapa a cumplir
consista en ampliar el proceso de pagos electrénicos de las
empresas a las personas y viceversa.

Para esto el pais debe atender barreras tales como normativi-
dad relacionada a impuestos, los bajos niveles de inclusién
financiera y la informalidad comercial que se vive en el pais.

El presente articulo toma como referencia los estudios hechos
por la alianza “Better Than Cash” conformada por empresas
privadas, estatales y organizaciones multilaterales como las
Naciones Unidas, US AID y la fundaciéon Bill and Melinda
Gates.

El articulo describe la etapa en la cual se encuentra el uso de
medios de pago electrénicos en Colombia, sin embargo, es
necesario determinar la condicién de penetracion de mercado
del servicio de Internet en el pais el cual es un punto clave si
se quiere expandir el uso por medio electrénico de transac-
ciones bancarias; a su vez, el articulo menciona los riesgos
transaccionales y en especial el riesgo de fraude en donde se
invierten grandes esfuerzos en materia de tecnologifa y fiscali-
zacién de cuentas. El articulo finaliza mostrando el estado de
penetracion de los pagos electronicos en Colombia y una serie
de recomendaciones para mejorar este tipo de servicios en el
pais.

2. Uso DE MPE EN COLOMBIA

Los medios de pago electrénicos (MPE) se asocian con meca-
nismos de pago que usan los consumidores y el comercio de
manera electrénica. Los MPE representan un servicio facilita-
dor que prestan las entidades financieras, los cuales brindan
por medio de una plataforma tecnolégica necesaria para reali-
zar este tipo de transacciones. De esta manera, se ha incre-
mentado el ndmero de canales electrénicos usados como me-
dio transaccional, como el Internet (por medio de terminales
fijas y moviles), el uso de tarjetas de crédito y de teléfonos moé-
viles. El uso de estos medios promueve el acceso a mayor es-
cala de servicios financieros, pagos mas eficientes, mas segu-
ridad en las transacciones y disminucién en tramites y costos
(CCIT - Fedesarrollo, 2015).

Las transacciones a través de MPE se pueden clasificar en dos
tipos: las presenciales y no presenciales, las primeras requie-
ren que el cliente se encuentre presente y use una terminal
electrénica, y las segundas se hacen a distancia, por medio de
terminales electrénicos como el computador o dispositivos
moviles (Pacheco, Pérez, & Salazar, 2016). En este ultimo
grupo se encuentran las operaciones relacionadas con la ban-
ca virtual (tanto en terminales fijas como en mdviles). La
banca virtual sirve como herramienta para acceder a servicios
tales como: pagos, transferencias electrénicas, envio de giros
etc.

De igual manera se puede tener acceso remotamente a con-
sulta de movimientos financieros y se pueden tener alertas
sobre transacciones, aumentando asi el nivel de seguridad de
las transacciones hechas por medios electrénicos. Otro medio
de pago que involucra los MPE es el dinero electrénico o e-
money el cual estd asociado con el dinero que se transa por
medios electrénicos, generalmente por medio de terminales
de computaciéon conectadas a Internet (Better Than Cash,
2015). La figura No. 1 muestra la evolucion que ha tenido el
uso del servicio de transferencias electrénicas en Colombia.
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*. Promedio/ | b.Enero/ | c. Febrero/ | d. Marzo/
2015 2016 2016 2016 [ TotI/2016
alor (en miles de millones) 14.576 12.697 16.173 14.369 43.239
'olumen 902.313 674.382 858.412 907.589 2.440.383

Figura. 1. Transferencias Electrénicas Interbancarias, Banco de la
Republica.
Fuente: Boletin Sistema de Pagos en Colombia. Marzo 2016.

De acuerdo con Fedesarrollo (2015), las ventas de comercio
electrénico que se realizan usando medios de pago electréni-
cos en 2014 se incrementaron a US$9,961 millones, de los
cuales un 53% correspondia a pagos de impuestos, y otros
servicios del Estado. A través de “pasarelas de pago” se reali-
zaron transacciones que ascendieron a US$4,737 millones, de
las cuales 59% se hizo con tarjeta de crédito y un 40% con
tarjeta débito (Pacheco, Pérez, & Salazar, 2016).

Estas estadisticas reflejan el auge del uso de MEP en el pais,
los cuales estan soportados en una plataforma tecnolégica que
se robustece cada vez mas. Para hacer mas incluyente el uso
de servicios financieros se debe fortalecer la penetraciéon de
Internet en la sociedad. A continuacién se realiza una breve
descripciéon del uso del Internet y las tecnologias de Informa-
cién y comunicaciones en Colombia.

3. INDICADORES DE CONEXION A INTERNET EN CoO-
LOMBIA

Gracias a los esfuerzos hechos por el gobierno en materia de
penetracion de Internet en el pais (disminuciéon de impuestos
a computadores, zonas con conexién a Internet gratis) se es-
pera tener un alto componente de disponibilidad de tecnologia
asociada con el uso de Internet y herramientas TIC. EI pri-
mer trimestre (1T) de 2016 present6 un aumento en las co-
nexiones de Internet banda ancha (Como banda ancha se
considera a las conexiones a Internet fija con velocidad efecti-
va de descarga de datos mayores o iguales a 1.024 Kbps e In-
ternet Movil por suscripcién a velocidades 3G y 4G) represen-
ta 13.233.368 accesos en el pais. Las demds conexiones son
aquellas de menor magnitud incluyendo conexiones en 2G
(MINTIC, 2016).

Teniendo en cuenta el mismo periodo del ano inmediatamen-
te anterior se puede evidenciar un aumento de mas de 4% de
accesibilidad a Internet de banda ancha, lo que significa un
indice de penetracién de 27,1% como se puede ver en la figu-
ra No. 2.

Lo anterior demuestra el crecimiento tanto en subscripciones
y penetracién de servicios de banda ancha en el pafs, lo que
permite el desarrollo de mas soluciones enfocadas al uso del
Internet como herramienta transaccional de caricter finan-
ciero.

Un factor a tener en cuenta se refiere a los niveles de suscrip-
cién a servicios de Internet de banda ancha identificando el
nivel de estrato socioeconémico, segiin estudios del MINTIC
los inmuebles ubicados en estratos “base de la pirdmide” tu-

vieron las mayores variaciones positivas de conexiones fijas a
Internet de banda ancha. En estrato 1 presento un creci-
miento del 15,8% respecto al primer trimestre del afio 2015,
mientras que en estrato 2 y 3 crecieron el 8,7% y 9,3% respec-
tivamente. Una explicacion para este fenémeno es el impulso
del gobierno nacional por incrementar los niveles de uso de
TIC en poblaciones méas vulnerables (MINTIC, 2016).

Este escenario muestra una gran oportunidad para seguir cre-
ciendo en iniciativas que promuevan el uso de internet y las
TIC para el uso de servicios transaccionales financieros, mejo-
rando la inclusién social, penetracion y eficiencia del Estado.
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Figura 2: LCOE para electricidad — Paises OECD
Fuente: (IRENA, 2014)

4. BANCA ELECTRONICA Y EL RIESGO DE FRAUDE EN
SERVICIOS FINANCIEROS

La revolucién electrénica ha generado un incremento en la
tasa de acuerdos comerciales y por tanto de flujos de dinero, lo
cual permite el desarrollo de sistemas mas eficientes relacio-
nados con servicios financieros. Entre estos sistemas uno de
los canales que ha ganado mais relevancia es la banca electré-
nica, también conocida como e-banking. Como era de espe-
rarse, la consolidacién de este canal se ha enfrentado a obs-
taculos transversales a nivel mundial, entre los cuales se en-
cuentra la incertidumbre ante la falta de garantias para mejo-
rar los niveles de seguridad en transacciones financieras los
cuales son reflejados por medio de ataques y la presencia de
fraudes, asi como las debilidades de los sistemas frente a
grandes volimenes transaccionales, entre otras. (Liébana-
Cabanillas, 2013).

Una de las grandes amenazas para la consolidacién de los ser-
vicios electrénicos bancarios es la posibilidad de un eventual
fraude en las transacciones realizadas por canales electréni-
cos; es por eso que la banca en alianza con companias de co-
mercio ha invertido grandes recursos en investigar el fené-
meno que permita mitigar y controlar este riesgo. Actualmen-
te se utilizan sistemas, métodos inteligentes y técnicas de mi-
nerfa de datos con el fin de detectar el comportamiento sospe-
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choso e inusual y asi identificar el fraude y en muchos casos
anticiparlo con el fin de proteger al usuario y los intereses de
las instituciones bancarias para brindar un servicio eficiente y
seguro (Langari, 2014).

Desde la década de los noventas los servicios electrénicos
bancarios han llegado a ser los canales de distribuciéon con el
mas alto potencial para las instituciones financieras (Karjaluo-
to, 2002). Actualmente la mayoria de las companias (tanto
bancarias como empresariales y estatales) ofrecen a sus clien-
tes dichos servicios. Gracias al alcance y penetracion de los
mismos, éstos se han convertido en instrumentos que generan
satisfaccion y lealtad, pues permiten una estrecha relacion
con el cliente (Climent & Momparles, 2006). También ha
cambiado sus costumbres y se ha adaptado a estos nuevos
medios gracias a la funcionalidad que ofrecen los dispositivos
moviles y la necesidad de ser cada vez mas eficiente al mo-
mento de hacer transacciones bancarias.

5. PANORAMA DE LOS PAGOS ELECTRONICOS EN Co-
LOMBIA

El gobierno ha incentivado un mayor acceso a los servicios
financieros, pero la sociedad no ha podido adaptarse y se refle-
ja con una distribucién del uso de canales electrénicos dispa-
rejo. Si bien los bancos colombianos han aumentado su red de
sucursales, cajeros automaticos, corresponsales y terminales
de punto de venta (TPV) al igual que el comercio, la red de
aceptacion de pagos electrénicos no se ha expandido tan rapi-
damente como se esperaba.

Aunque en 2012 se instalaron unos 220.000 TPV, tinicamente
el 70 por ciento estaban activos y daban cobertura a solo un
53 por ciento de los municipios, la gran mayoria eran instala-
dos en establecimientos comerciales formales. Solo 46.000
empresas tenian un TPV, mientras que hay 450.000 pequenos
establecimientos comerciales que no cuentan con terminales
electrénicas que permitan aceptar pagos electrénicos, el con-
sumo en este tipo de establecimientos representa un 56 por
ciento del consumo familiar en el pais (Better Than Cash,
2015).

Esto refleja que los pagos de mayor frecuencia y bajo monto
representan un gran porcentaje del volumen de pagos en el
pais y a pesar de los esfuerzos, la migracion al uso de las trans-
ferencias electrénicas no ha sido significativo en la economia
“tradicional”. La gran mayoria de estos pagos todavia se reali-
zan en efectivo, con menos de un 10 por ciento de los 828
millones de transacciones efectuadas por medios electrénicos.

6. FASES DE DESARROLLO DEL SISTEMA DE PAGOS
ELECTRONICOS EN COLOMBIA

Better Than Cash Alliance (2016) ha documentado tres fases
en la transiciéon de los pagos mediante medios electréonicos:

1. Pagos masivos
2. Pagos de facturas e impuestos

3. Compras y otros

Colombia ha logrado alcanzar el 69% del valor de los pagos
electrénicos principalmente en la primera fase de la transicién
de los pagos masivos del sector publico y privado.

La Figura 3 muestra el nivel de penetracién de las
tres fases, las cuales se describiran a continuacion.
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Figura. 3. Fases de pagos electronicos
Fuente: Better tan cash. El porcentaje indicado corresponde nimero
total de pagos mensuales que fueron electrénicos en el afio 2012.

6.1 Pagos Masivos

Esta es una tendencia que se encuentra en aumento; los pa-
gos masivos hacen referencia al pago de fondos de una entidad
a multiples individuos o empresas mediante una unica
transaccion de pago (de uno a muchos). Este es el ntcleo de
la primera transicién a pagos electrénicos en el pais. Las
transferencias electrénicas representan ahora mas del 58% del
valor de los pagos masivos en el pais, incluyendo las siguientes
formas:

* Pago de recursos del gobierno central a gobiernos depar-
tamentales y municipales.

* Pagos de némina.

e Transferencias monetarias condicionadas u otros progra-
mas y subsidios sociales.

* Pagos a proveedores.

6.2 Pago de facturas e impuestos

Los pagos de facturas e impuestos ocurren cuando una enti-
dad estatal o una empresa privada emiten facturas a una gran
cantidad de clientes de manera periddica, de igual manera el
pago de estos se hace por medios electrénicos. Algunos ejem-
plos son:

* Recaudo de impuestos

* Pago de servicios publicos

* Recaudo de cuotas escolares
* Pago de tarjetas de crédito

* Aportes a la seguridad social

Los pagos de facturas e impuestos representan la segunda
transicion mdas importante a transferencias electrénicas en
Colombia, el 62 % del valor de las cuentas se paga electréni-
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camente. Sin embargo, esto representa solo el 21% de las
transacciones totales que los colombianos realizan mensual-
mente de forma electrénica, o en el caso de impuestos de
acuerdo al periodo que corresponda.

6.3 Compras y otros

Como se anotaba anteriormente, el riesgo es un factor deter-
minante al momento de hacer transacciones electrénicas; este
es un factor que influye de manera primordial en los consu-
midores impidiendo la transicién hacia el uso de MPE.

Es por eso que el tercer cambio que debe darse es que mas
consumidores paguen los bienes y servicios electronicamente,
en particular con tarjeta de débito o crédito, en vez de pagar
con dinero en efectivo. Se hace énfasis en el uso de las tarje-
tas de débito, porque estas son un reemplazo directo del dine-
ro en efectivo. Al considerar que en la actualidad, solo el 3,9
por ciento de las 710 millones de transacciones mensuales
que realizan los individuos (14% del valor), se hacen electré-
nicamente, esta fase tiene un reto grande ya que es la que
permitird mayor inclusién y penetraciéon del uso de MPE.

7. ESTADO DEL ARTE EN COLOMBIA

De igual manera se identificaron varios grupos de investiga-
cién mediante la bisqueda en el sistema de informacién —
Scienti de COLCIENCIAS, los cuales estan asociados con pro-
yectos, cursos e investigaciones relacionadas con comercio
electrénico o riesgos relacionados con fraudes en estos me-
dios.

A su vez se registran, cada vez en mayor cantidad, el uso de
aplicaciones, medios de pago y servicios asociados con TIC y
el uso de Internet que promueven los bancos, los cuales ya
han identificado un nicho de mercado el cual aprovecha la
tecnologia mévil para desarrollar propuestas innovadoras que
potencien el uso de medios de pago y transaccionales finan-
cieros electrénicos.

CONCLUSIONES

El gobierno nacional ha sido consciente de la necesidad de
incrementar el uso de los medios de pago electrénicos por
medio de las TIC, es por eso que ha creado instituciones como
el SIIF - Sistema Integrado de Informacién Financiera y el
Banco Central cre6 CENIT (Compensacion electrénica nacio-
nal interbancaria), iniciativas que han integrado a la empresa
privada, tanto comercial como bancaria en proyectos que in-
centiven el uso de medios electrénicos de pago mejorando los
canales y la inclusién al sistema financiero.

Sin embargo, el camino hacia una economia que base sus
transacciones a través de medios electrénicos esta lejos de ser
una realidad, ya que el pais sigue usando como principal me-
dio de pago el dinero efectivo.

Definitivamente es necesario ahondar esfuerzos en mejorar
los indices de inclusién financiera, mediante el uso de plata-
formas de pago electrénico a través de iniciativas incluyentes
y benéficas que sean acordes con las necesidades de una so-
ciedad con altos indices de desigualdad e informalidad comer-
cial.
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