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TRANSFORMACION DE LOS PROCESOS DE PAGO A
TRAVES DE TRANSFERENCIAS ELECTRONICAS IN-
MEDIATAS

Hermann Fuquen, Consultor en Innovacion Tecnolégica

Resumen — El sector financiero ha presentado una importante transformacién de sus procesos de negocios, gracias
al uso generalizado de los sistemas de informacion basados en internet, permitiendo realizar pagos y transferencias
por canales electronicos de manera mas eficiente, rapida y segura que los tradicionalmente utilizados,
disminuyendo el uso de efectivo. Por tanto, la tecnologia informatica ha permitido evolucionar los procesos de
transferencia y pago de dinero a métodos cada vez mas eficientes, de causaciéon inmediata y con métodos de
seguridad avanzados, sustentado en el amplio uso de teléfonos moviles que facilitan los procesos transaccionales en
las operaciones de compra. En el presente articulo se realiza una revision a las caracteristicas y tecnologias para
tener en cuenta en el disefio de medios de pago, se realiza una revisién de casos de sistemas de pago inmediato y se
resume un estudio de patentes de tecnologias para el procesamiento de pagos.

Palabras Clave — Transferencias financieras, Pagos inmediatos, Seguridad Informatica, Bancario

1. INTRODUCCION

El sector bancario y financiero ha transformado en los

ultimos afnos sus procesos de negocio al migrar la
mayor parte de estos a medios electrénicos, permitien-
do tener un mayor control de sus operaciones, mejora
en el seguimiento transaccional y aumentando la segu-
ridad informatica.

Hay una vinculacién natural entre el dinero y los siste-
mas de pago. Hoy en dia, una parte significativa del di-
nero, asi como de los activos financieros, se encuentran
en forma de registro digital, almacenados en una base
de datos; los sistemas de pago, de manera correspon-
diente, se pueden usar a través de medios computariza-
dos, en los cuales de la misma forma que en los procesos
convencionales, para hacer el pago de manera efectiva,
se reduce el saldo en la cuenta de la persona que paga y
se incrementa en una cantidad equivalente la cuenta del
receptor del dinero, haciendo diferencia inicamente en
el tipo de tecnologia que se usa para hacer el registro
del saldo y la transaccion entre bancos (Ali, Barrdear, &
Clews, 2014).

Muchas de las transacciones por internet requieren el
uso de tarjetas de crédito, limitando el acceso, solo a las
personas que disponen de este medio de pago. En algu-
nos casos, es posible utilizar transferencias electrénicas
para realizar pagos en internet. Sin embargo, no es un
proceso atractivo debido a los altos costos de este tipo
de transacciones en el sector bancario, generando por lo

tanto poco interés en la adquisicion de articulos de pre-
cios bajos (Peha & Khamitov, 2004). Teniendo en cuen-
ta estas situaciones, recientemente se han desarrollado
nuevos mecanismos de pago, basados en el desarrollo
de nuevas tecnologias. Varios de estos nuevos servicios
se disefian buscando un mayor nivel de acceso a un gru-
po mas amplio de usuarios (Ali, Barrdear, & Clews,
2014).

Aprovechando las tecnologias asociadas a dispositivos
moviles, se han desarrollado tanto aplicaciones como
otro tipo de software, que permite la realizaciéon de pa-
gos de bienes o servicios usando teléfonos movil o inte-
ligente, asi como asistentes personales digitales. Este
tipo de pago movil compite con otros mecanismos como
las tarjetas de crédito o débito, el efectivo y los cheques
y son utilizados en general para pagar compras diarias
(Dahlberg, Mallat, Ondrus, & Zmijewska, 2008).

Dentro de la cadena de servicios de pago mévil se pue-
den identificar los proveedores de servicio y sus clientes
y ejerciendo cada uno de esos roles se podrian incluir:
instituciones financieras, operadores de telecomunica-
ciones, proveedores de software, redes y otras tecnolo-
gias, comerciantes y consumidores (Dahlberg, Mallat,
Ondrus, & Zmijewska, 2008).
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2. SISTEMAS DE PAGO EN EL SECTOR FINANCIERO

Los sistemas de pago cumplen en términos generales
con la clasificacién de servicios basicos, los cuales se
adquieren a percepcion del cliente y de acuerdo con el
precio. En este sentido, el sector bancario y financiero
tiene desafios relacionados con ofrecer servicios de pa-
go que puedan generar ganancias, para lo cual deberan
tener valor agregado (Wilson, 2008). Algunos de los
elementos que pueden representar desafios significati-
vos a vencer, son la escala de operacion del servicio de
pago, las multiples operaciones que ya se desarrollan
dentro de una entidad financiera, o entre varias entida-
des, entre otras; como aspecto fundamental, se debe
tomar en consideracidon que el pago es un punto de con-
tacto entre la entidad financiera y su cliente, siendo una
de las formas en que hace evidente la promesa de valor
y el cumplimiento de la misma a través de la prestacion
del servicio (Wilson, 2008).

Las transacciones en un entorno de globalizacién y con
herramientas como internet, han cambiado también los
factores de diferenciacién en el sector bancario; por
ejemplo, pagos a largas distancias son una practica basi-
ca del sector financiero, mientras la velocidad de entre-
ga a bajo costo puede ser clasificado como un paradig-
ma nuevo. Adicionalmente, Wilson (2008) indicaba que
la posibilidad de realizar pagos en una plataforma que
facilite transacciones en tiempo real, generara una ven-
taja competitiva en el sector, asi como la convergencia
de canales de pago como por ejemplo transacciones en
linea y movil.

Las entidades del sector financiero por lo general usan
diferentes plataformas, que les permiten tener formas
multiples de pago. Sin embargo, no ha sido una diversi-
ficacion planeada, sino mas bien generada por la nece-
sidad que surge de la operacidn, asi como por los proce-
sos de union y adquisicion entre esas entidades, lo que
ha generado que usen silos individuales para adminis-
traciéon de cada plataforma, que por lo general se han
adaptado para cada banco o entidad en particular. Co-
mo consecuencia, estas multiples plataformas implican
altos costos de mantenimiento y dificultades de actuali-
zacion.

2.1. Elementos a tener en cuenta en el diseiio de
un sistema de pagos

Las entidades financieras deben tener en cuenta princi-
palmente cuatro elementos al momento de disefiar sus
sistemas de pago, en los cuales deberan estudiar cuida-
dosamente su entorno y comportamientos del consumi-
dor, entre los elementos se tiene:

2.1.1 Seguridad y privacidad

De acuerdo con Peha et al (2004), algunos de los ele-
mentos relacionados con la seguridad, previstos durante
el diseno del sistema de pago PayCash, incluyeron as-
pectos como: utilizacién de firma electrénica de regis-
tros como resultado de las transacciones, evitando asi
que los mismos pudieran ser manipulados por cualquie-
ra de los actores en el sistema. Por otro lado, los siste-
mas de seguridad deben estar pensados bajo el princi-
pio de solo usar informacidn necesaria, de manera que
no se ponga en riesgo la privacidad. Otro aspecto a te-
ner en cuenta es la posibilidad de mantener niveles de
anonimato de acuerdo con lo permitido en la normati-
vidad del pais en el que se presta el servicio. Adicio-
nalmente, en términos de proteccion de informacion,
debe existir un mecanismo que evite que un password
sea adivinado; en el caso de PayCash, una billetera elec-
trénica fue el software que utilizaron como mecanismo
de prevencion. Finalmente, se hace necesario evitar que
los datos sean observados por cualquier usuario en in-
ternet. Como medida de seguridad, puede utilizarse la
encriptacion de datos.

2.1.2 Disponibilidad y Costo

Factores adicionales a tener en cuenta para el disefio de
un sistema de pago, estan relacionados con la posibili-
dad de uso en un amplio margen de situaciones. En ca-
so de que uno de los usuarios, bien sea remitente o re-
ceptor, no esté conectado a internet, seria conveniente
desarrollar un mecanismo que permita la realizacion
del pago, usando medios de conexién diferentes. Con el
fin de suplir la necesidad de pagar productos de bajo
costo, seria necesario disefiar el sistema de tal forma,
que sea posible técnica y econdmicamente realizar este
tipo de pagos, evitando costos adicionales que desincen-
tiven su utilizaciéon. Para facilitar la usabilidad de la
aplicacion, el sistema de pagos deberia admitir la posi-
bilidad de manejar varios tipos de moneda. Finalmente,
el disefio del sistema de pago debe permitir el creci-
miento en numero de usuarios, evitando incrementar
los costos de su utilizacion (Peha & Khamitov, 2004).

2.1.3 Habitos de Consumo

Es importante tener en cuenta los habitos de consumo
de los posibles usuarios de los sistemas de pago, asi co-
mo los efectos que el entorno tiene sobre los mismos.
Esta situacion es fundamental, debido a que cualquier
modificaciéon en aspectos sociales o culturales puede
generar nuevas necesidades, transformando de esa for-
ma qué compra y a través de cual medio el consumidor
final realiza el pago (Dahlberg, Mallat, Ondrus, & Zmi-
jewska, 2008).

En varios paises de la Union Europea, se han desarrolla-
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do reglamentaciones que limitan pagos en efectivo. En
otros lugares han decidido retirar de circulacién los bi-
lletes de mayor denominacién (India en 2016), o los de
menor denominacién (Corea del Sur para 2020) con el
fin de generar mayor control y establecer mecanismos
que permitan combatir el crimen (Arango-Arango,
Bouhdaoui, Bounie, Eschelbach, & Hernandez, 2018).
Las entidades bancarias y de servicios financieros han
desarrollado nuevos mecanismos de pago. A pesar de
estas medidas, de acuerdo con la investigacidn realizada
por Arango et al. (2018), se identificé a través de en-
cuestas en varios paises (Austria, Canadd, Francia, Ale-
mania y EE. UU.), que las personas pagan en efectivo
cuando tienen suficiente para realizar la transaccion,
debido a que todavia se percibe que el uso del efectivo
es menos costoso que otros medios de pago. Adicio-
nalmente, se identificé que en transacciones de bajo va-
lor se tiene preferencia por pagos en efectivo sobre
otros medios de pago.

Investigaciones realizadas han identificado que a pesar
de los diferentes mecanismos de pago disponibles ac-
tualmente, los consumidores que tienen bien sea costos
elevados en intercambios electrénicos o aquellos que
desean tener control de la liquidez que tienen atn dis-
ponible, retiran dinero con menor frecuencia y usan
mas efectivo para pagos, mientras mantienen menores
niveles de saldo en los bancos (Von Kalckreuth,
Schmidt, & Stix, 2014). Adicionalmente, Hernandez et al
(2017) identificaron que tanto las tarjetas débito como
el efectivo se consideran ttiles para el control del pre-
supuesto que queda disponible, por parte de los consu-
midores; sin embargo, también lograron establecer que
existen diferencias de concepto que pueden generarse
bien sea en épocas de crisis econdmicas o de acuerdo
con el grado de vulnerabilidad de los consumidores. Con
respecto a las crisis econémicas, estas autoras indican
que existe poca probabilidad de lograr una sustitucion
de tarjetas débito u otros medios de pago con respecto
al efectivo, debido a la necesidad de controlar el recurso
econdmico dia a dia durante épocas en las cuales la si-
tuacidn financiera de los consumidores se haya deterio-
rado. Mientras que, en algunos segmentos de la pobla-
cion, que tiene bajos ingresos o dificultades econémicas,
se emplea el efectivo en mayor proporcién, usandolo
como instrumento de control de presupuesto. Por lo
tanto, concluyen que los consumidores pagan con la he-
rramienta que perciban mas efectiva para rastrear gas-
tos y controlar presupuesto (Hernandez, Jonker, &
Kosse, 2017).

2.1.4 Oportunidades en procesos de medios de pago

El estudio conducido por Arango et al, (2018) indica
que, en los Paises Bajos, las transacciones de bajo valor
en gran medida se hacen con tarjeta débito, debido al
desarrollo de politicas y mecanismos promocionales
que han generado tanto en los comerciantes como en
los usuarios un mayor nivel de aceptacion de medios de
pago diferentes, debido a costos aceptables por parte de

los usuarios, pero manteniendo al mismo tiempo acceso
facil al efectivo.

En la misma linea, Hernandez et al (2017) identificaron
que, dentro de los diferentes grupos de consumidores,
algunos podrian ser motivados a usar nuevos medios de
pago, si estos tienen bajos costos de utilizacién y fun-
ciones para control de presupuesto que proporcionen
informaciéon inmediata y precisa sobre el presupuesto
restante, haciéndolos de facil uso. Por lo tanto, los desa-
rrollos de nuevos medios de pago que cumplan con es-
tas caracteristicas podrian llegar a ser un sustituto del
uso del efectivo, si se logran suplir estas caracteristicas
que, los sistemas de pago no han incorporado
(Hernandez, Jonker, & Kosse, 2017).

Como respuesta a la necesidad de mejorar las platafor-
mas de pago de las entidades financieras, Wilson (2008)
indicaba que existe una oportunidad de estandarizar en
una Unica plataforma la realizacién de pagos (Ver Ilus-
tracién 1.), que seria estratégica para el conjunto de
bancos, pero desarrollada por un proveedor externo,
soluciéon que puede ser dptima y rentable, comparado
con la posibilidad de tener una plataforma que no seria
rentable ni estandarizada individualmente para cada
banco. Este autor propone para la solucion, caracteris-
ticas como: Un canal construido alrededor de un modelo
transaccional Unico, que tenga alto grado de validacién,
permita la posibilidad de integrar en tiempo real con
otros sistemas de los que dispone el cliente, sistemas
informaticos de las empresas o el gobierno, asi como un
grado de operabilidad que permita la interacciéon con
sistemas de pago ya existentes, durante un periodo que
permita servicio simultaneo y un proceso de migraciéon
planeado entre sistemas (Wilson, 2008).

O
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llustracién. 1 Ejemplo de procesamiento de pagos estandarizado.
Fuente: Wilson, (2008)
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3. ECOSISTEMA Y MODELO DE PAGOS INMEDIATOS

Se debe tener en cuenta que los disefios del sistema de
pagos o transferencias inmediatas van a impactar tanto
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a la empresa que ofrece la solucién, como a todo el eco-
sistema con el que esta relacionado. Esta situacion se
presenta por los requerimientos de funcionamiento del
sistema que implica una serie de pasos, que de manera
secuencial desde el punto de vista del cliente final, ten-
drian el siguiente orden (Ver Ilustraciéon 2): Se deben
considerar procesos de identificaciéon rapida (o instan-
tdnea) para el inicio de una transaccion. Este proceso
debe considerar interfaz y comunicacién entre el ofe-
rente del servicio y a las entidades financieras. De ma-
nera secuencial, teniendo en cuenta los mismos actores,
debe considerarse un proceso de autenticacién instan-
tanea, con el fin de facilitar el proceso a los clientes, evi-
tando el abandono de transacciones. Posteriormente, se
requiere de un proceso de autorizacion inmediata, dan-
do respuesta a solicitudes de transaccion en tiempo
real. Finalmente, sera necesario intercambiar informa-
cion en tiempo real, cambiando el modelo de la activi-
dad de una Camara de Compensaciéon Automatizada
(ACH), que tradicionalmente transfiere datos por baches
(ACI Worldwide, 2016).

Incorporacioén
de Cliente

* [dentificacion
instantanea

Inicio de
transaccion

* Autenticacion
instantdnea

* Autorizacion

Autorizacion "ot
de « Intercambio de
transaccion | [nfermacion

inmediata

Transferencia
de fondos
inmediato

* Recepcion de
los fondos

llustracién. 2 Ecosistema de transacciones inmediatas con rapida
operatividad. Fuente: ACI Worldwide (2016)

4. CASOS DE SISTEMAS DE PAGOS INMEDIATOS

A continuacion, se describen algunos sistemas de pago o
transferencia que actualmente operan en Hispanoamé-
rica, de los cuales se realiza un analisis y descripcion en
la siguiente seccion:

4.1. Sistema SPEI Banco de México

Este es un sistema implementado en Julio de 2002 el
cual fue promovido por la asociacién de Bancos de Mé-
xico para reemplazar el anterior sistema de pagos lla-
mado SPEUA (Sistema de pagos electréonicos de uso am-
pliado) que se enfocaba en liquidar transferencias de
alto valor. El SPEI amplia el alcance del anterior sistema
incluyendo transferencias de bajo monto, cumpliendo
las normas internacionales para el desarrollo de estos

sistemas (Saldana, 2010).

El SPEI es un sistema de pagos que utiliza el esquema
cliente-servidor con una arquitectura que se basa en el
“Servidor SPEI” un procesador de comunicaciones lla-
mado “Front End de Comunicaciones (FEC)” y el cliente
que se conecta a través de internet (Ibid) (Ver Ilustra-
cion 3).

Operadores capturan
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llustracién 3. Procesos y actores para realizar pagos a través de
SPEI. Saldafa et al, (2010).

[}
—
Nl México

El banco de México se encarga de validar por medio de
certificados digitales la identidad de la institucién fi-
nanciera y envia los mensajes a través de mensajes ci-
frados para minimizar el riesgo de intromisiéon. Las or-
denes de pago se almacenan en una cola de pagos pen-
dientes y determinara con una alta frecuencia e.j. varias
veces por minuto, el conjunto de pagos que puede ser
liquidado. Si al terminar el dia hay pagos que no pudie-
ron ser liquidados el sistema los cancelara.

El sistema utiliza como identificacién para la liquidacion
de transferencias los nimeros CLABE (Clave Bancaria
Estandarizada es una norma bancaria para la numera-
cion de las cuentas bancarias en México). La CLABE es-
ta formada por 18 digitos numéricos que corresponden
al codigo del banco, cédigo de plaza (Ciudad), nimero
de cuenta y un digito de control. Con estos datos y en
un horario establecido de 8:30AM a 16:30PM de la Ciu-
dad de México se podran realizar estas transferencias
las cuales deben ser liquidadas normalmente en un
tiempo maximo de 10 minutos utilizando un algoritmo
de procesamiento de colas de operaciones pendientes
(Ibid). La siguiente ilustraciéon muestra el proceso desde
la orden de pago hasta el abono al beneficiario.

La anterior ilustracion muestra el proceso de pago a
través del SPEI, el cual comienza con la solicitud del
cliente para la realizacion de pago desde la ventanilla de
atencion de su banco o desde el servicio de banca elec-
tronica esto para el caso de personas naturales. Tam-
bién se puede utilizar el servicio para realizar pagos de
instituciones a otras entidades financieras o proveedo-
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res. En cualquiera de los anteriores métodos de genera-
cion de la orden de pago, la orden es enrutada a través
de un servidor SPEI local el cual consulta al core banca-
rio de su institucién para validar saldos y datos del or-
denante y asi enrutar la orden a través del Enlace SPEI
el cual a través de una linea de comunicaciéon dedicada
con el Banco de México recibe las rdenes de pago y las
envia a cada uno de los bancos destino, abonando los
valores de pagos a los beneficiarios finales.

También se encuentra en implementacion y difusion el
sistema de pagos moviles llamado SPEI Mévil, el cual
utiliza la telefonia mévil para que con el nimero de telé-
fono celular se puedan direccionar las 6rdenes de pago.
De esta manera se pretende facilitar que los teléfonos
inteligentes funcionen como puntos de pago o de pago
entre personas.

4.2. Sistema de pagos BIZUM Espaiia

En Espana se desarrollé el servicio llamado Bizum el
cual es un proyecto conjunto de la Banca Espafiola la
cual constituyo la Sociedad de Procedimientos de Pago
S.L. La tecnologia que se utilizara estara basada en blo-
ckchain a través de la cual se pretende realizar transfe-
rencias en linea de manera inmediata entre distintas
entidades financieras. Inicialmente participan 27 enti-
dades financieras de Espafia y el consejo de administra-
cion de la entidad que controla la entidad esta compues-
to por las entidades: Unicaja, Kutxabank, Banco Popular,
Bankia, Sabadell, CaixaBank, BBVA y Banco Santander
(Ramos de Luna, 2017).

El sistema Bizum utiliza el nimero de teléfono mavil
como medio de identificacién para enviar y recibir pa-
gos en tiempo real. Se puso en marcha en octubre de
2016 y en septiembre de 2017 alcanzo 750.000 clientes
y su meta es alcanzar el millon de usuarios. Cada banco
que utilice como medio de pago Bizum debera adaptar
sus propias aplicaciones de banca electrénica por lo que
se utiliza la aplicacién mévil de cada entidad para reali-
zar las 6rdenes de pago (Lema Suarez, 2017).

4.3. Billetera Movil BIM en Peru

En el Peru se desarrolld la iniciativa BIM (Billetera Mé-
vil) la cual esta sustentada en las empresas de telefonia
movil junto a las entidades financieras y corresponsales
de recaudo. Basicamente, toda persona que cuente con
linea celular activa en el Peru a través de su aparato ce-
lular podra enviar transferencias y 6rdenes de pago sin
importar que no cuente con una cuenta bancaria, ya que
podra depositar el dinero transferido en puntos de con-
veniencia como tiendas o supermercados (Goycochea,
2016).

El proyecto BIM se origin6 del programa de iniciativa
privada llamado Modelo Peru. Esta propuesta del sector
financiero privado peruano convoc6 a varios actores del

sector financiero junto al Banco de la Nacion, entidades
microfinancieras y emisores de dinero electrénico. Esta
iniciativa junto a la politica estatal para fomentar la in-
clusién financiera y la Estrategia Nacional de Educacion
Financiera motivd la consolidacién de este modelo. De
esta manera nace la entidad Pagos Digitales Peruanos la
cual es la encargada de controlar un canal inclusivo e
interoperable de billetera electrénica desde el celular
(Ibid).

El sistema funciona basado en una solucién de la em-
presa Ericsson, la cual brinda la plataforma tecnolégica
con servicios de alta calidad y seguridad, esta empresa
ofrece su producto llamado Ericsson Wallet Platform
(EWP) la cual se adapto a las necesidades del mercado
financiero peruano. También se conté con la consultoria
de Glenbrook que defini6 el modelo de gobernanza para
el desarrollo de los pagos digitales. Estas dos entidades
son coordinadas por Pagos Digitales Peruanos que
cuenta con la infraestructura necesaria para interactuar
con las entidades financieras del pais (Ibid). En la si-
guiente ilustracion se observan las entidades y su inter-
accion descrita previamente.

Glenbrook

Empresa encarga
de brindar la
plataforma

encargados de
Administrar la
plataforma EWP y el
producto.

llustracion. 4 Entidades involucradas en la operacién de BIM en el
Perd. Fuente: Goycochea, 2016

5. PATENTES RELACIONADAS A SISTEMAS DE PAGO

Se realiz6 una revisiéon de patentes relacionadas a sis-
temas de pago electrénico con énfasis en propuestas de
transferencia inmediata que fuera de utilidad en opera-
ciones de comercio de persona a persona (P2P). Se utili-
zo el sistema de busqueda Derwent Innovation. Se utili-
zaron como palabras clave de la busqueda: Sistema de
pagos, Persona a Persona y se excluyen las transaccio-
nes con tarjeta. Se utiliza como complemento a la sinta-
xis de busqueda la clasificacion internacional de paten-
tes G06Q/20-00 que se refiere a “protocolos, esquemas
y arquitectura de pagos”.

Se realiz6 la busqueda en las principales oficinas de pa-
tentes de paises como Estados Unidos, Europa, Austra-
lia, Japdn, China, India y otros paises, entre ellos algunos
latinoamericanos. La sintaxis de busqueda fue la si-
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guiente:

(AB=(payment AD]1 system) OR AB=((Person AD]J1 to
ADJ1 Person) OR P2P) NOT AB=(Card AD]J2 transac-
tion)) AND ICO7=((G06Q));

De esta buisqueda se identificaron 13.548 patentes con-
tenidas en 7777 familias de patentes INPADOC. Las ca-
racteristicas de las patentes encontradas en esta bus-
queda, se muestra a continuacion:

La buisqueda ubica a la empresa Mastercard Internatio-
nal como la entidad que mds patentes genera dentro de
la busqueda planteada. También se destaca que Master-
card esta muy por encima en la adjudicaciéon de paten-
tes que su siguiente competidor EBAY. En tercer lugar,
se identifica a Google como la empresa que mas paten-
tes genero dentro de esta buisqueda. A continuacidn, se
muestra el origen de las patentes segin el pais donde
fueron registradas:

Como puede observarse de la anterior ilustracién, Esta-
dos Unidos es el pais donde mas se registran las paten-
tes, seguido de Corea del Sur y China. Se destacan estos
dos ultimos paises ya que en Asia se ha venido consoli-
dando nuevos esquemas de pago de amplia difusién lo
que ha motivado que esta region del mundo sea una alta
generadora de este tipo de patentes.

Dentro de la bisqueda se identificaron patentes de alta
relevancia a la tematica como la presentada por Tencent
Technology de China propietaria de la plataforma
WeChat, la cual es uno de los mayores medios de pago
en China y por nimero de usuarios del mundo y reunia
para finales del afio 2016 a cerca de 1 billon de usuarios
activos (IPSOS - China Tech Insights, 2017).

5.1 PATENTE 1

Titulo Original: Métodos y Sistemas para hacer pagos
seguros en linea.

Titulo descriptivo Derwent: El método de pago en linea
de seguridad para el terminal de usuario implica el pro-
cesamiento de la operacion de pago por parte del servi-
dor de la plataforma de pago de acuerdo con la informa-
cion del pedido cuando la informacidén de la huella dac-
tilar coincide con la informacién de certificacion.

Asignado a: Tencent TECHNOLOGY SHENZHEN CO LTD
Inventores: LI Mao-cai.

Fecha de Prioridad y Nimero de Patente: 2013-10-30 /
CN104063791B

Resumen de la Patente: El método implica el envio de
informacion de pedido desde un terminal de usuario a

un servidor de plataforma de pago, donde la informa-
cion de pedido comprende el nimero de cuenta de pago
y el importe del pago. La informacién de pedido es reci-
bida por un servidor de plataforma de pago desde el
terminal de usuario. La informacién de certificacion se
envia al servidor de la plataforma de pago, donde la in-
formacion de certificacién comprende informacién de
identificacion de recopilacion de huellas dactilares. El
servidor de plataforma de pago procesa la operacion de
pago de acuerdo con la informacién de pedido cuando la
informacién de la huella dactilar coincide con la infor-
macion de certificacion.

United States
Korea, Republic of
China

Japan

United Kingdom
WO

Australia

EF

France

Russian Federation

1 10 100 1000 10000

llustracién. 5 Registro de Patentes segun pais para la busqueda.
Fuente: Derwent Innovacion (2018)

Otra patente relacionada a pagos electrénicos basado en
la tecnologia Blockchain se describe a continuacién:

5.2 PATENTE 2

Titulo Original: Método de pago basado en tecnologia
Blockchain

Titulo descriptivo Derwent: Método de generacion de
pagos basado en la tecnologia de cadena de bloques
(Blockchain) implica la transmisién de una solicitud de
pago al nodo de la cadena de bloques, la notificaciéon al
sistema de 6rdenes del comerciante después de la gene-
racion del bloque de resultados de pago y el final del
proceso de pago secundario.

Asignado a: IPAYNOW BEIJING PAYMENT CO LTD
Inventores: YANG Yang,
Fecha de Prioridad y Nimero de Patente: 2017-08-04 /
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CN201710664241A

Resumen de la Patente: El método implica ingresar in-
formacion de pago por un usuario para generar una so-
licitud de pago. La solicitud de pago se transmite al no-
do de la cadena de bloque mediante un sistema de or-
den del comerciante. La solicitud de pago se registra en
la cadena de bloques mediante la utilizacién de un algo-
ritmo de consenso después de verificar la solicitud de
pago. La operacion de generacion de solicitud de pago
es interceptada por un sistema en un nodo coincidente
de la cadena de bloques y transmite la solicitud de pago
de generacion a un canal de pago. Se notifica a un sis-
tema de orden comercial después de la generacién del
bloque de resultados de pago. El proceso de pago se-
cundario finaliza.

La invencion es conducente a la implementacion de una
regulacion precisa, oportuna y de mayor dimensiéon que
puede resolver la separacion entre la plataforma de ser-
vicios de comercio electrénico en linea y los proveedo-
res de servicios de pago fuera de linea.

Las anteriores patentes son solo casos de desarrollo de
tecnologia especifica dentro de un amplio prospecto de
tecnologias patentadas, por lo que el universo de posibi-
lidades es muy amplio y puede ser objeto de mayores
estudios.

6. CONCLUSIONES

Los sistemas de pagos electrénicos estan revolucionan-
do la manera de intercambio comercial como lo hemos
vivido en los ultimos anos, el uso del efectivo se reduce
notoriamente en la mayoria de paises del mundo por lo
que el desarrollo de sistemas de pago seguros y confia-
bles, es esencial para mantener una infraestructura de
intercambio comercial robusta que aceleré los procesos
de crecimiento econdmico.

Por tanto, estar al tanto en las tecnologias para el desa-
rrollo de servicios de pago es esencial para poder inte-
grarlas en las empresas de servicios financieros que
apuestan por aumentar la bancarizacion y al sector pu-
blico que busca una mayor formalizaciéon y control de
las operaciones comerciales.

Son ya varias las iniciativas existentes que estan en fun-
cionamiento para medios de pago y su crecimiento y
difusion sera cada vez mas profundos, por tanto, es im-
portante profundizar en las posibilidades en el disefio
de sistemas de pago y aplicar las oportunidades que nos
ofrecen las innovaciones para transformar nuestros
mercados financieros.
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LA INDUSTRIA AUTOMOTRIZ Y LOS DESAFIOS DE
CAMBIO ORGANIZACIONAL PARA SU CADENA DE
DISTRIBUCION

Claudia Sanchez,, Consultora en Innovacién Tecnolégica

Resumen — La innovacidén y los cambios de estrategia demandan modificaciones significativas en los modelos de
negocio de industrias tradicionales. En el caso de la industria automotriz, en la actualidad, se tienen desafios
relacionados con la necesidad de centrar su atencién no en el producto o en el servicio, sino en el cliente. Sin
embargo, existen desafios derivados de la incorporaciéon de nuevas tecnologias, asi como de nuevas estrategias
propuestas por algunos fabricantes, que transformaran el modelo de negocio, impactando también la cadena de

distribucién.

Palabras Clave — Industria Automotriz, Canales de distribucién y Comunicacién, Innovacién tecnoldgica, Cambio
organizacional, Cadena de distribucién, Modelo de Negocio, Estrategia.

1. INTRODUCCION

as empresas fabricantes o ensambladoras de vehicu-

los generaron modelos de negocio similares, con un

enfoque lineal, con el objetivo de entregar un pro-
ducto terminado (vehiculo) al cliente final, para lo cual
tenian una red propia de concesionarios y agencias de
financiacion (Athanasopoulou, de Reuvera, Nikou, &
Bouwman, 2019). Actualmente, estas compaifiias tienen
diferentes canales para que el usuario final acceda a los
productos fabricados por la empresa, garantizando la
disponibilidad fisica de los productos. Al tener diferen-
tes canales, se tienen varios niveles de ventas, indirectas
a través de distribuidores mayoristas, contractuales o
independientes (Wedeniwski, 2015) y es a través de los
mismos, que se establece una comunicaciéon entre la
empresa y el usuario final del producto, como se mues-
tra figura 1

vy

o

—

! CALLCENTER |— Cliente Final

T

s

w PORTALES WEB {— Cliente Final

w

'—

E Ventas I Cliente Final
E CONCESlONARlOS{

g Talleres ——  Cliente Final

Figura. 1. Esquema de cadena de distribucién de una empresa fabri-
cante de vehiculos en Colombia.
Fuente: Elaboracién propia con base en (Hines, Silvi, & Bartolini, 2002)

En la industria automotriz actual, un factor diferencia-
dor que crea ventajas competitivas, se define en los ni-
veles de servicio al cliente, los cuales parten de las poli-
ticas de la marca fabricante del vehiculo y deben per-

*

mear los diferentes canales de ventas y distribucién. Sin
embargo, al planear la distribucién indirecta, pueden
presentarse conflictos de objetivos en la relacion entre
la fabrica y el distribuidor, como por ejemplo, exigencias
asociadas con la distribucién exclusiva de la marca del
fabricante, que puede ir en contravia de la independen-
cia que desea el concesionario para la toma de decisio-
nes tanto econémicas (Wedeniwski, 2015) como de mo-
delo de negocio, su desarrollo organizacional, entre
otros.

Acceder a un producto a través de diferentes canales,
deberia permitir que el usuario final tuviera un contacto
efectivo con la marca. Este tipo de contacto, le permitira
al fabricante entender los requerimientos del cliente, de
tal manera que le sea posible ofrecer productos y servi-
cios de venta y postventa que cumplan con sus expecta-
tivas y lo vinculen a la marca (Ba & Ma, 2011).

En este articulo se presentara la practica tradicional de
esta industria relacionada con su cadena de distribu-
cioén, los retos organizacionales relacionados con la cen-
tralizacion en el cliente y los desafios de futuro, de
acuerdo con los procesos de innovacidn tecnolégica y la
estrategia de las compaiiias, que generaran transforma-
ciones en los modelos de negocio.

2. ESTADO DEL ARTE

En la industria automotriz, el cliente final de la cadena
es el usuario del automovil, que es atendido a través de
la red de concesionarios, como se puede ver en la Figura
2. En esta ilustracion, Hines, Silvi & Bartolini (2002)
diagraman las interacciones que se llevan a cabo entre
los diferentes actores de una cadena de distribucion
tradicional de este sector. Dependiendo de la solucidon
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que adquiere el cliente (automdviles nuevos, automovi-
les usados o servicios postventa como por ejemplo man-
tenimiento, compra de repuestos etc.), se tienen dis-
puestos canales de comunicacion especializados a tra-
vés de diferentes operadores.

Customers

Car makers Dealers

After care customers

Fulfilling after sales
spares/parts orders

Figura 2. Mapa de interaccién en la cadena de distribucién en el sector
automotor
Fuente: adaptado de (Hines, Silvi, & Bartolini, 2002)

Con respecto al proceso de adquisiciéon de un nuevo
vehiculo, Hines, Silvi & Bartolini (2002) mencionan los
siguientes pasos de proceso, que se convierten en pun-
tos de contacto entre la marca y el cliente: visita al con-
cesionario, prueba de manejo, finalizacién del trato y
toma de orden, solicitar el vehiculo a la fabrica, llegada
del auto al concesionario y verificacion para entrega,
acuerdo de entrega, preparaciéon de documentos legales
y comerciales, inspeccion de pre-entrega, servicio de
estacionamiento (Hines, Silvi, & Bartolini, 2002).

Por su parte, en los procesos de venta de vehiculos usa-
dos, se realizan procesos similares al de venta de nue-
vos, con variaciones como: Trabajos mecanicos y de ser-
vicio e intercambio de partes, en caso de ser necesario
para el vehiculo usado. Por su parte, en los procesos de
servicio técnico postventa, se tienen pasos como: Identi-
ficar los requisitos y realizar cita por parte del cliente,
preparar planes de trabajo de servicio, verificar piezas y
preseleccion, trabajos mecanicos, pruebas, recogida del
vehiculo por parte del cliente y pago del servicio (Ibid).

Por lo tanto, de acuerdo con el tipo de interaccion, iden-
tificar necesidades y requerimientos del usuario final, es
una actividad que realizan los concesionarios, debido a
su rol en la intermediacién en el proceso de comerciali-
zacidn entre el usuario final y la fabrica (Ibid).

2.1. INDUSTRIA AUTOMOTRIZ CENTRADA EN EL CLIENTE

Dar atencién personalizada permite capturar informa-
cion directamente de la fuente y generar conocimiento
para tener una comprension mas profunda del usuario,
mientras se desarrolla un sentido de proximidad con é],
de manera que el cliente esté cdmodo con el servicio
que se le preste. Sin embargo, desarrollar un proceso
orientado al cliente demanda una serie de transforma-
ciones que comienzan por la actitud del personal.

2.1.1. Los CAMBIOS QUE REQUIERE ORIENTAR EL SERVICIO
AL CLIENTE

Dado que actualmente, la industria se encuentra orien-
tada al proceso, transformar esta perspectiva hacia una
orientaciéon al cliente, demanda una serie de cambios.
Por ejemplo, no es suficiente desarrollar exclusivamente
un proceso de capacitacion. Se necesita el desarrollo de
individuos, lideres y grupos cohesionados (que puedan
trabajar en equipo), de tal forma que, desde el indivi-
duo, hasta la organizacién se pueda tener un proceso de
transformacién cultural. Modificar actitud, habitos y
comportamiento son el fundamento del cambio de la
cultura organizacional (Liker & Meier, 2007). Imple-
mentar un nuevo tipo de cultura al interior de una orga-
nizacién es mas que una actividad; requiere un plan de
mediano y largo plazo. Implica tiempo para construir,
por cuanto demanda el desarrollo de principios consis-
tentes y direccion permanente.

El desarrollo de las personas comienza por motivar a los
colaboradores. Es fundamental identificar las necesida-
des de los individuos que colaboran con la empresa para
satisfacerlas, asi como desarrollar un plan que permita
que logren sus procesos de autorrealizacion; este tipo
de procesos permitirdn generar una dindmica para el
trabajo individual (Liker ]. K., 2004). Segun Liker
(2004) incorporar estos procesos de autorrealizacion
con programas que generen satisfaccion (tales como 5s,
mejora continua, rotaciéon de las actividades o puestos
de trabajo) fijando metas especificas que puedan medir-
se para evaluar el progreso, desarrollar desde la alta
gerencia “respeto por el sistema humano”, que permita
la formacién de personas y la conformaciéon de equipos
“extraordinarios”, eliminando causas de insatisfaccién al
interior del sistema de produccion, puede enriquecer la
gestion del talento humano.

Cada empresa debe establecer un sistema que le permi-
ta apropiar el cambio, generando las habilidades y ca-
racteristicas del tipo de personal que espera. Por ejem-
plo, Toyota desarrolla como fundamento la capacitacion,
que a través de la estructuracién de procesos interde-
pendientes se integra con elementos como trabajo es-
tandarizado, un lugar de trabajo estable, el flujo y la ni-
velacion, generando un proceso ciclico (Ver Figura 3)
(Liker & Meier, 2007).

De acuerdo con la dimension del cambio que se requie-
ra, puede ser necesaria la implementaciéon de un area
piloto dentro de la empresa, en la cual sea posible reali-
zar modificaciones a los procesos, con el fin de probar y
ajustar el modelo. Cada modificacion de proceso debe
ser estandarizada, posteriormente entrara en el flujo
normal de trabajo y se realizaran los procesos de capa-
citacion que permita a los integrantes del area piloto
apropiar conceptos y experiencia. Una vez en esta area
se desarrolle la capacidad requerida para la ejecucion
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de los procesos del nuevo modelo, sera posible difundir-
lo en otras areas de la empresa para lograr el desarrollo
de personal (Ibid).

Gente

excepcional 2
Capacitaciéon

Instruccién del

Trabajo
Trabajo

Estandarizado
Estandares

Definidos

Lugar de trabajo
estable

Flujo

Nivelacién

Figura 3. Sistema utilizado para desarrollar Gente Excepcional
Fuente: (Liker & Meier, 2007)

En este contexto sectorial, se puede tomar como ejem-
plo la filosofia de Toyota Motor Sales, que se basaba en:
“el orden de prioridad en relacién con los beneficiados
por la venta de un automovil debe ser el cliente, después
el concesionario y finalmente el fabricante” (Liker ]. K,
2004), a partir del desarrollo de esta premisa en térmi-
nos de procesos y relacionamiento, la compaifiia obtuvo
abundante informacién del usuario final, lo cual genero
la posibilidad de identificar las necesidades de quien
utiliza sus productos, informacién que le permiti6é desa-
rrollar procesos de atencién personalizada, creando de
esa forma vinculos entre el usuario final y la marca
(Ibid).

2.1.2. ASPECTOS ORGANIZACIONALES EN LA RELACION

CONCESIONARIO — FABRICANTE

De acuerdo con la investigacion de Truss (2004) existe
una gran gama de posibilidades en cuanto al estilo de
direccion de los recursos humanos, en el sector automo-
tor y concretamente en los concesionarios (comerciali-
zadores de vehiculos). Algunos concesionarios tienen
altos niveles de dependencia de los fabricantes de
vehiculos, mientras otros son relativamente indepen-
dientes.

Fabricante de Automdviles

Empleado

Concesionario ———
(Asesor)

<+———— Grupo Distribuidor

Figura 4. Relacién entre los diferentes actores en el proceso de venta mino-
rista de vehiculos.
Fuente: (Truss, 2004)

El relacionamiento de las organizaciones involucradas
en la distribucién de vehiculos, tiene impactos en el ta-
lento humano, debido a su efecto en los requerimientos

y procesos que demanda la interaccion entre las organi-
zaciones, la necesidad de estandarizar procesos y dar
cumplimiento a requerimientos que demandan los con-
tratos de concesion (Truss, 2004).

En el modelo de la figura 4, el centro lo ocupa el colabo-
rador, que es empleado directo del concesionario. En
términos de gestiéon de talento humano, Triss (2004)
identifica tres canales de influencia: el Concesionario,
que es la empresa para la cual el colaborador trabaja,
seguida por el grupo distribuidor, del cual hace parte el
concesionario, que no interactia directamente con el
empleado, pero se constituye en un asesor de los direc-
tores generales y facilita la solucion de problemas a ni-
vel corporativo. El empleado, el concesionario y el gru-
po distribuidor, estan ubicados dentro del limite de la
organizacion. El otro actor vinculado es la compaiiia
fabricante de vehiculos que, a pesar de estar fuera de los
limites de la organizacion, tiene una influencia que
abarca todos los niveles tanto directa como indirecta-
mente, ya que establece desde politicas de seleccion,
formacion y evaluacion del progreso del empleado, has-
ta las normas para las actividades del franquiciado y
controla el desempefio del concesionario (Ibid).

Alcanzar modelos de negocios comerciales entre conce-
sionarios y fabricantes, dependera de los esquemas or-
ganizacionales y de capacitaciéon que se articulen entre
el duefio de la marca (fabricante de automéviles) y el
franquiciado o concesionario (Truss, 2004).

2.1.3. CAMBIO CULTURAL AL INTERIOR DE LOS CONCESIO-
NARIOS

Para orientar el servicio del concesionario y llevarlo a
una operacion que esté centrada en el cliente y no en el
producto o en el servicio, es necesario hacer frente a
varios desafios que requieren desarrollo organizacional,
y por lo tanto, tal como se menciond en la seccién 2.1.1.
de este articulo, desarrollar las personas, con el fin de
empezar a cambiar las creencias y en consecuencia, los
habitos de los colaboradores (Liker & Meier, 2006), de
tal forma que el cambio de cultura sea viable.

Para hacer efectivo el proceso de cambio, sera necesario
adicionalmente intervenir elementos como:

e La estructura: requerira un redisefio que debera contem-
plar los diferentes canales de comunicacion a través de
los cuales se interactta con el usuario final.

® Procesos: Se requerird disefo o redisefio de los diferen-
tes procesos a través de los cuales se presta servicio o se
atienden los diferentes requerimientos del cliente.

e Modelo Organizacional de los concesionarios: requiere
un redisefio anclado en la nueva estructura, que dé so-
porte a los nuevos procesos.

Este cambio es un proceso dindmico, que debe contar
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con acciones de corto, mediano y largo plazo. En el sec-
tor automotor se ha establecido que procesos de cambio
en la cultura de una sola empresa podria tomar tres
afios o mas (Liker & Meier, 2006).

3. EL USUARIO FINAL, LOS CANALES DE DISTRIBUCION EN
LA VENTA DE VEHiICULOS LAS FUENTES DE INFORMACION.

Como se pudo observar en la Figura 1, una empresa fa-
bricante de vehiculos tiene varios canales diferentes,
con diversas funciones y ofertas, para atender a los
usuarios de su marca. En este mismo sentido, existen
varias fuentes de informacion, relacionadas con el pro-
ceso de venta de vehiculos. Estas fuentes de informacion
se han clasificado en cuatro categorias (van Rijnsoe,
Castaldi, & Dijst, 2012):

e Canales Interpersonales: son medios informales para
direccionar informaciéon sobre conceptos de otros pro-
pietarios de vehiculos sus usos y caracteristicas particu-
lares.

e Medios masivos (television, radio, etc.): limitados al mo-
mento en que se muestra la informacién.

e Internet (tanto el Portal de la marca, como fuentes no
oficiales): En este caso, Ratchford & Lee, et al. (2003) en-
contraron en su investigacidon, que una mayor cantidad
de compradores potenciales us6 internet para buscar as-
pectos como: precio, desempefio y confiabilidad de los
vehiculos, mientras pocos buscaron informaciéon sobre
seguridad de los vehiculos o mecanismos de financiacién
y pago para su adquisicién.

¢ Minoristas o concesionarios: los potenciales clientes bus-
can esta fuente de informacién tnicamente después de
haber decidido qué producto desea adquirir (Samban-
dam & Lord, 1995)

Dentro de las fuentes de informacién identificadas pre-
viamente, Internet se han convertido en un canal fun-
damental para acceder a informacién relacionada con
los vehiculos, facilitando la informacién para la toma de
decisiones, por cuanto la adquisicion de un automovil
implica un costo significativo y baja frecuencia de com-
pra. Por esta causa, de manera creciente posibles com-
pradores buscan informacién, opiniones y evaluaciones
(tanto de los mismos vendedores como de otras perso-
nas en la red) (Ratchford, Lee, & Talukdar, 2003). En es-
te mismo sentido, se ha identificado que la informacién
disponible en Internet, aumenta la eficiencia del tiempo
en vitrina (concesionario), por cuanto el representante
invierte menos tiempo en atencién y puede hacer mas
eficiente la visita del posible comprador, razén por la
cual se puede decir que la disponibilidad de informacién
en Internet complementa los canales convencionales,
impactando la decision de compra, ya que el posible
comprador tiene mas fuentes que le permiten indagar
sobre su posible adquisicién (Ibid)

Por lo tanto, se hace necesario para la cadena de distri-
bucién de este sector, profundizar en investigaciones
cuyo propoésito sea identificar las fuentes de informa-
cion que utilizan los consumidores potenciales y la se-
cuencia de uso de las mismas (van Rijnsoe, Castaldi, &
Dijst, 2012).

3.1. LA MOTIVACION DEL CONSUMIDOR Y LAS FUENTES DE
INFORMACION.

Los consumidores realizan blisquedas antes de decidir
una compra, segin Schmidt & Spreng (1996) debido a
dos posibles razones:

e De acuerdo con la corriente econémica, este comporta-
miento del consumidor se explica en la busqueda del fac-
tor costo-beneficio, relacionado con su posible adquisi-
cion. (Schmidt & Spreng, 1996)

e La corriente psicologica y motivacional explica la bus-
queda de informacién previa a la compra, asocidndola
con la motivacién. Esta seria la razén que justifica tener
diferentes fuentes de informacién, que le permitan al po-
tencial comprador subsanar necesidades, asi como para
la fabrica o el concesionario identificar modelos de mejo-
ramiento de servicios (Ibid).

En una investigacion realizada en india, se identificaron
4 grupos distintos de compradores, segin el esfuerzo
dedicado a la busqueda de informacién y el nivel de pro-
fundidad logrado, antes de realizar posibles adquisicio-
nes en vehiculos (Satish & Bharadhwaj, 2010):

e Buscadores Generales Moderados: este grupo tuvo como
caracteristica la realizacién de busquedas moderadas en
todas las fuentes de informacion.

e Buscadores Intensos: se identificé un grupo mas peque-
fio de posibles clientes. En este caso, los posibles com-
pradores consultaban diversas fuentes y adicionalmente,
profundizan en algunas de ellas, dedicando mayor canti-
dad de tiempo a analizar la informacién que les suminis-
tran

e Buscadores Menores: en este grupo se clasificaron gran
mayoria de compradores del estudio en mencién. Estos
clientes potenciales se caracterizaron por realizar con-
sultas en muchas fuentes de informacién, pero no pro-
fundizar en ninguna.

e Buscadores Escasos: este grupo se caracteriz6 por reali-
zar una busqueda debajo del promedio en las diferentes
fuentes de informacion.

En esa investigacidn, se relacionan los perfiles de los
posibles compradores, con los niveles de personalidad,
con el fin de generar perfiles de potencial consumidor,
informacidn que podria servir como base para el disefio

Todos los Derechos Reservados por COLINNOVACION® 14



DESARROLLO TECNOLOGICO E INNOVACION EMPRESARIAL, Edicién 8, Volumen 1, Junio 2019
ISSN 2322-8725

de las estrategias de comunicacién de los fabricantes,
buscando impactar el comportamiento de los clientes
potenciales (Satish & Bharadhwaj, 2010).

4. EL FUTURO DE LOS CANALES DE DISTRIBUCION DE PRO-
DUCTOS Y SERVICIOS

Los cambios en los procesos de manufactura, derivados
de lo que ha sido llamado una tercera revolucién indus-
trial, generaran nuevos desafios adicionales para los
productores y comercializadores de vehiculos.

Bajo los nuevos principios de fabricacién, la industria
manufacturera se enfrenta a procesos de transforma-
cién con impacto interno, (en la organizacién de sus ac-
tividades de fabricacién), asi como externo (en la opera-
cion y funcionamiento de las cadenas de suministro)
(Szozda, 2017). En este contexto, se presentan nuevos
canales de distribucidn, originados por los cambios en
el modelo de contacto a través del cual la empresa es
abordada por el cliente final (Ibid).

4.1. INDUSTRIA 4.0

Ha sido desarrollado como concepto bajo diferentes
nombres en diferentes lugares. En Alemania, se ha acu-
fado Industria 4.0, para denominar “fabricas inteligen-
tes”, derivadas de un proyecto que buscaba promover la
difusion de automatizacién y procesos informaticos en
las areas de fabricacion (Szozda, 2017).

La iniciativa buscaba que dispositivos controlados cen-
tralmente, pudieran comunicarse a partir de los princi-
pios operativos de redes sociales, permitiendo que tanto
las maquinas como los materiales involucrados en cada
proceso de producciéon pudieran ser organizados de
manera automatica y de manera indistinta dentro de las
fronteras de la empresa o fuera de las mismas, llegando
a encontrar oportunidades de fabricacién incluso en
diversos puntos geograficos (paises), de tal forma que
fuera posible garantizar un éptimo funcionamiento del
proceso productivo (Ibid).

4.1.1. FUTUROS DESAFiOS EN EL RELACIONAMIENTO CON EL
CLIENTE.

Como consecuencia de los cambios en los procesos de
produccidn, se espera que la transformacion en los pro-
cesos de comunicaciéon y simultaneamente de fabrica-
cion, generara una evolucion en la interaccién del usua-
rio final con las industrias manufactureras, lo que fo-
mentara la aparicidon de procesos de distribucién a tra-
vés del uso de multiples canales y comunicacién inte-
grada (que ha sido denominado omnicanalidad). Este
fendmeno serd ocasionado por la desapariciéon gradual
de la diferencia entre la cadena de suministro fisica y en
linea, por cuando es el cliente quien indicara cémo,

cuando y donde debe tener lugar la distribuciéon de un
producto, creando de esta forma la estructura de la ca-
dena de suministro (Szozda, 2017).

4.1.1.1. OMNICANALIDAD EN LA INDUSTRIA MANUFACTU-
RERA.

En este tipo de cadenas de distribucion, los canales son
usados vertical y horizontalmente, ocasionando cruce
de diferentes conexiones entre los sistemas de produc-
cion y el cliente final, ajustandose a las necesidades del
cliente potencial y a sus habitos de compra y centrando
los esfuerzos en que el proceso de adquisicién sea cé-
modo y facil (Szozda, 2017). En este modelo, los usua-
rios finales no estan relacionados especificamente con
un punto de venta, sino que identifican y ubican el pun-
to de compra, de acuerdo con su conveniencia, por lo
que fabricantes y distribuidores deben implementar
varios canales de distribuciéon. Sin embargo, al imple-
mentar cada canal, se enfrentan al reto de generar en el
cliente, un impacto que resulte uniforme, con respecto a
la marca (Ibid).

4.1.1.2. OMNICANALIDAD EN EL SECTOR AUTOMOTOR.

Como se mencion6 previamente, en el caso de este sec-
tor, las ventas tradicionales involucran canales interme-
diarios, es decir ventas comerciales. Debido a los mode-
los de negocio planteado por los diferentes fabricantes,
un canal de venta directa al cliente final no es una prac-
tica amplia en esta industria (Wedeniwski, 2015). Sin
embargo, debido al Internet, la ampliaciéon de los cana-
les se ha convertido en una oportunidad que esta gene-
rando interés. Como ejemplo, en Europa se suele citar
al modelo BMW i, para el cual el fabricante BMW ha
desarrollado una nueva interfaz que incluye un equipo
de ventas movil, informacién y servicio al cliente via
teléfono y una plataforma de internet para interaccién
con el cliente final. Por otro lado, menciona los proce-
sos realizados recientemente por Tesla Motors, en los
cuales ha implementado algunos procesos de venta di-
recta a través de Internet (Ibid).

Los desafios relacionados con la planeacion y gestion de
los nuevos sistemas de distribucidn, requerira de la in-
tervencion y transformaciéon de elementos como: la es-
tructura de los canales de distribucién; cambios en pro-
cesos de entrega, pedidos y su procesamiento, casos es-
peciales que incluyan servicios de entrega especial;
transformaciones en el almacenamiento en: ndmero,
ubicacién, tamafio, disefio de los almacenes que se re-
queriran para atender los diferentes canales y del tama-
fio de las existencias disponibles requeridas; transfor-
macion en los modos y rutas de transporte; disefio de
diferentes formas de embalaje que adicionalmente pro-
teja el producto, de acuerdo con los requerimientos de
transporte y almacenamiento (Wedeniwski, 2015).
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4.2. PERSONALIZACION, NUEVOS SERVICIOS Y CAMBIO
EN MODELOS DE NEGOCIOS.

El modelo de negocio, como concepto, permite tener un
marco dentro del cual se describe la forma en que la
empresa genera valor y lo captura para obtener ganan-
cias (Seidenstricker, Rauch, & Battistella, 2017). EI mo-
delo CANVAS tiene 9 elementos que podrian permitir la
descripcion adecuada de interrelacion de los diferentes
sistemas que integran la empresa, haciendo posible un
analisis de causa y efecto de los cambios generados en
cualquiera de ellos: Segmentos de clientes, Propuesta de
valor, Canales de comunicacion y distribucién, Relacio-
nes con los clientes, Flujos de ingresos, Recursos clave,
Actividades clave, Red de socios, Estructura de costos
(Osterwalder & Pigneur, 2010).

Desde la academia, se han encontrado relaciones entre
innovaciones tecnol6gicas y modelos de negocio. Por
ejemplo, las tecnologias desarrolladas alrededor de la
conectividad del vehiculo, permiten el disefio de nuevos
productos/servicios como los vehiculos auténomos, los
cuales, en caso de ser un nuevo servicio ofrecido por el
fabricante, requerira de un nuevo modelo de negocio, o
la transformacion del existente en elementos como la
propuesta de valor, los canales de distribucién y el mo-
delo de ingresos (Athanasopoulou, de Reuvera, Nikou, &
Bouwman, 2019).

Los mismos autores, indican el cambio del modelo de
venta de automéviles por movilidad compartida, como
servicio bajo demanda, asi como la personalizacion de
productos centrandose en el usuario, los cuales repre-
sentaran transformaciones significativas, con respecto
al negocio tradicional de esta industria: en el caso de la
personalizacién, cambian los procesos de un enfoque de
fabricacién de productos de alto volumen, hacia expe-
riencias a la medida de cada persona. Estos procesos
también transformaran los mecanismos de entrega, los
modelos de ingresos y requeriran de una evolucion de
los canales de comunicacién y distribucién (Ibid), gene-
rando de esta manera un impacto que podria llegar a
transformar tanto la cadena de suministro, como la ca-
dena de distribucion del sector del automoévil.

5. CONCLUSIONES

La industria automotriz ha desarrollado canales de co-
municacién y distribucion que le han permitido llegara
potenciales consumidores, con el objetivo especifico de
vender su producto terminado. Posteriormente, ha
transformado sus canales al centrase en un mayor cono-
cimiento del cliente, con el fin de incrementar su oferta
de valor, generando experiencias y desarrollando servi-
cios postventa que le permitieran fidelizar a la marca los
clientes finales. Sin embargo, en el escenario actual, pa-
ra poder aprovechar los cambios de estrategia y explo-
tar las innovaciones tecnoldgicas se requieren de cam-

bios en diferentes elementos del modelo de negocio, que
pueden llegar a transformar la cadena de distribucién
de cada marca, de acuerdo con la estrategia definida por
las mismas.

Algunas marcas como Toyota, lograron desarrollar
transformaciones en sus procesos de acercamiento al
cliente y en sus modelos de servicio, que generaron re-
tribuciones importantes en el negocio. Sin embargo, en
otros casos es un tema pendiente que sigue siendo obje-
to de estudio y que requiere de movilizaciéon desde la
misma empresa fabricante de vehiculos, de tal manera
que todos sus canales estén alineados y le permitan ob-
tener informacién oportuna de sus clientes, que sea
adecuada para la toma de decisiones y la ejecucion de
estrategias tanto de comunicacidn, como de comerciali-
zacion.

Adicional al desafio anterior, la transformacion de los
procesos de produccidn, como en el caso de la Industria
4.0, abre oportunidades para el desarrollo de productos
personalizados, sin embargo, estos transformarian el
modelo de negocio tradicional de este sector, generando
la oportunidad de que el fabricante conozca de primera
mano las necesidades y requerimientos de sus clientes,
sin la participacién de un concesionario.

Desde el punto de vista estratégico, tal como se mencio-
né anteriormente, la voluntad de desarrollar nuevos
canales independientes para segmentos de clientes es-
pecificos o la ampliacion de la estrategia, transformando
la oferta de fabricacién de vehiculos, por ejemplo en
procesos de movilidad compartida, demandara nuevos
modelos de negocio, asi como la implementacién de
omnicanalidad y el desarrollo de nuevas habilidades y
procesos de relacionamiento entre el fabricante y toda
la cadena de distribucién.
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MONITOREO Y CONTROL DE CENTRALES DE
GENERACION ELECTRICA A TRAVES DE
CONTROL CENTRALIZADO

Juan C. Salavarrieta, Consultor en Innovacién Tecnolégica, Hermann Fuquen G Consultor en Innovacidn Tecnoldgica (COLINNOVACION)

Resumen — El desarrollo continuo de la tecnologia aplicada al sector industrial ha sido fundamental para que los
sistemas de monitoreo y control aplicados a procesos de automatizacién y centralizacién sean cada vez mas
eficientes y eficaces mejorando los procesos industriales. Esta tendencia ha sido aplicada con gran éxito en las
empresas del sector eléctrico, el cual, en los ultimos afios ha venido implementando sistemas de monitoreo,
supervision y control y sistemas conexos cada vez mas robustos y confiables a unidades de generacion energética,

al igual que redes de trasmision y distribucion.

En este articulo se realiza una breve descripcion de los

componentes de los sistemas de supervisidn y control SCADA, los medios de centralizacion de los mismos y algunos
aspectos basicos de ciberseguridad, asi como los ataques y vulnerabilidades mas frecuentes presentes en los

mismos que se identifican en el estado del arte.

Palabras Clave — SCADA, sistemas de monitoreo y control, ciberseguridad, ataques cibernéticos.

1. INTRODUCCION

Anivel mundial ha crecido el interés por parte de las
empresas de servicios publicos en automatizar sus
sistemas de produccién con el fin de ganar mayores efi-
ciencias que se traduzcan en un servicio confiable y de
bajo costo para los usuarios finales (Gray, 2017). Las
empresas encargadas de suministrar estos servicios
como los generadores de electricidad deben ahondar
esfuerzos en hallar eficiencias en su operacion que ga-
ranticen unos sistemas de control adecuados. Para esto,
gran parte de las empresas del sector energético susten-
tan su operacioén en sistemas de software tipo SCADA
(Supervisory Control And Data Acquisition) los cuales
son sistemas de control, supervisién y adquisicion de
datos que permiten recopilar informacién de dispositi-
vos de campo lo que permite controlar y monitorear los
procesos de manera remota (Boyer, 2009).

Segin Hope-Sotherton (2007), garantizar que la inte-
graciéon y homologacién de los sistemas SCADA se basen
en modelos y metodologias de integracion, proporciona
ventajas tacticas y estratégicas para las empresas pres-
tadoras de servicios publico. Es por esto que la imple-
mentacion de sistemas de control modernos, permitiria
la integracion no solo de variables locales sino de proce-
sos corporativos de caracter estratégico, gracias a un
mejor manejo y calidad de la informacién generada
(Hope-Sotherton, 2007). En la actualidad, los sistemas

de energia basan su operacion en los centros de control,
los cuales reciben la informacion de los dispositivos
asociados con todo el sistema de generacién, operacion
y dispositivos de medicion. Este proceso se hace princi-
palmente a través de un sistema de control de supervi-
sion y adquisicion de datos (SCADA) (Tao & Xueyu ,
2018).

Sin embargo, el solo hecho de sustentar la operacién de
unidades independientes en las centrales de generacion
con sistemas SCADA no es suficiente para las exigencias
del mercado actual, puesto que se debe tener en cuenta
que la mayoria de las plantas de generacién y sistemas
de distribucién funcionan en red y se debe responder a
la demanda agregada de forma conjunta (Garimella,
2018). Por tanto, la centralizacion y el control integral
vienen a ser un factor importante para la operacién de
las empresas de servicios publicos y sistemas de energia
eléctrica.

Para los centros de control en empresas generadoras de
energia, la estimacion del estado de potencia y funcio-
namiento del sistema constituye el nicleo de las funcio-
nes de monitoreo, analisis y control del sistema en linea.
Esta informacién actia como un filtro entre las medi-
ciones en bruto recibidas del sistema y las demas medi-
ciones de las funciones de operaciéon que requieren de
una toma de datos de mayor confiabilidad necesaria pa-
ra determinar el estado actual de operacion del sistema,
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y de manera general, representa un reto en términos de
procesamiento de datos, estimacién de estado, estima-
cion de errores de pardmetros y topologia de procesa-
mientos entre otros analisis (ibid.).

El presente articulo busca hacer una introduccién a la
estructura de un sistema SCADA, el cual sera aplicado a
un centro de control que les permitira a las empresas
del sector eléctrico tener un mayor control de sus acti-
vos y de su operacion, lo que se traduce en eficiencia
tanto de su actividad como en el servicio prestado.

2. SISTEMAS DE CONTROL SCADA

Los sistemas de control SCADA la integran varios com-
ponentes los cuales permiten un control integral de
complejas operaciones industriales, en el caso de este
este articulo, empresas de generacion de energia eléc-
trica. Entre los distintos equipos que componen un sis-
tema como este encontramos los siguientes (Sayed,
2017):

- Hardware de la estacion externa: dispositivos re-
motos de control de subestaciones, monitorean
magnitudes como el estado de carga, el transfor-
mador de corriente (CT), el transformador de volta-
je (VT), las valvulas de combustible e interruptores
que pueden controlarse localmente o de manera
remota.

- Procesadores de subestaciones locales: recopilan
datos de los instrumentos de campo y los equipos
de hardware, incluidos los RTU, PLC y dispositivos
electrénicos inteligentes (IED), incluyendo relés di-
gitales y medidores digitales. El procesador local es
responsable de gran cantidad de entradas / salidas
analdgicas y digitales de IED y equipos de conmu-
tacion.

- Instrumentos digitales: usualmente se instalan en
el campo o en una instalacién local y detectan con-
diciones tales como corriente, voltaje, irradiancia,
temperatura, presion, velocidad del viento y tasa de
flujo.

- Dispositivos de comunicaciones: Pueden ser comu-
nicaciones de corto o largo alcance. Las comunica-
ciones de corto alcance se instalan entre RTUs
(Unidad Terminal Remota, por sus siglas en inglés)
locales, instrumentos y equipos operativos.

- Computadoras / servidores host: computadoras host,
tales como servidores para equipos de computo desti-
nados a adquisicion de datos, estaciones de trabajo de
ingenieria / operacion, se consideran el punto central de
monitoreo y control, estaran en la sala de control o en la
estacion principal. La estacion de trabajo operativa
(central) es donde un ingeniero u operador puede su-
pervisar el proceso, asi como recibir alarmas del siste-

ma, revisar los datos y ejercer el control remoto.

La Figura 1 muestra una arquitectura basica de lo que
podria integrar a un sistema de control por monitoreo
de SCADA de una empresa de generacion eléctrica don-
de se cuenta con estaciones de control que pueden re-
portar de forma remota e inalambrica variables como
corriente, voltaje, sensores de presion, estado de bom-
bas, valvulas, las cuales se conectan a través de un
router a una red SCADA general que junto a un equipo
de servidores reciben y procesan la informacién, repor-
tando a los computadores de ingenieria y a las estacio-
nes de trabajo de los operadores de manera centraliza-
da (Sayed, 2017).
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Figura 1. Diagrama de arquitetura de sistema SCADA.
Fuente: Fuente: (Sayed, 2017)

En la mayoria de los casos, un sistema SCADA monito-
rearda y hara pequefios cambios en su funcionamiento
para hacer mas eficiente su comportamiento y rendi-
miento. Los sistemas SCADA se consideran sistemas de
control de circuito cerrado y funcionan con poca inter-
accién humana (Ibid). Una de las ventajas clave de los
sistemas SCADA es su capacidad para supervisar todo
un sistema o conjunto de ellos, en tiempo real. Esta ope-
racion se hace mediante la adquisicién de datos, inclui-
da la lectura del medidor y la verificacién de los estados
de los sensores, que se comunican a intervalos regulares
de tiempo reducido. Un sistema SCADA como sistema
de automatizacién industrial adquiere datos de instru-
mentos y sensores ubicados en sitios remotos y trans-
mite datos a una unidad central de control maestro para
fines de control o monitoreo (Boyer, 2009). Los datos
recopilados de los sensores e instrumentos por lo gene-
ral estan ubicados en una o mas computadoras anfitrio-
nas SCADA en el centro de control. Sobre la base de los
datos recibidos de las subestaciones remotas, los co-
mandos de supervisidn automatizados o dirigidos por el
operador se pueden enviar a los dispositivos de control
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de subestaciones remotos, generalmente llamados dis-
positivos externos o de campo (Sayed, 2017).

Los dispositivos remotos de control y comunicacion se
utilizan para ofrecer una solucién dptima para cada
operacion con estructuras de control y funcionamiento
flexibles y avanzadas. Esto se puede hacer mediante el
uso de controladores PLC, dispositivos de adquisicion
de datos RTU y enlaces de comunicacién avanzados jun-
to con software y hardware SCADA en plantas y estacio-
nes generadoras de energia. La estructura de SCADA en
la industria de generacion de energia, supervisa varias
tareas de operacion, incluidas las funciones de protec-
cion, el control y el monitoreo de los procedimientos de
mantenimiento programados y no programados. Las
funciones de control del sistema SCADA en la genera-
cion de energia incluyen (Sayed, 2017):

- Monitoreo continuo de la velocidad y frecuencia.

- Observacion del estado dindmico de CB, interrup-
tores y relés de proteccién.

- Planificacién de operaciones de generacidn.

- Control de potencias activas y reactivas.

- Proteccion contra viento / vapor / turbina de gas

- Monitoreo del sistema de combustible y servicios
auxiliares de la estacion.

- Programaciéon de carga basada en voltaje y fre-
cuencia

- Procesamiento de datos histéricos para parame-
tros relacionados con la generacion.

- Observacién de estaciones meteorolégicas en caso
de plantas eodlicas y solares.

3. SALAS DE CONTROL CENTRALIZADAS:

Una sala de control que use un sistema SCADA, teniendo
en cuenta las caracteristicas particulares de cada indus-
tria, contara con varios equipos de computo que permi-
ten una visualizacion amplia de los procesos que super-
visa. También puede contar con sistemas de visualiza-
cion tipo Video-wall u otras tecnologias similares para
una visualizacion amplia entre todos los miembros del
equipo de visualizacion de control. (Mehta, 2015).

La implementacién de un sistema de control y monito-
reo central permite que varios grupos operativos re-
suelvan problemas diferentes de manera simultanea (y
proporcionen redundancia de equipos) inclusive si la
problematica proviene de diferentes fuentes. Dado que
la gran mayoria de los sistemas SCADA estan construi-
dos con cierto nivel de redundancia, el sistema ofrece la
seguridad de que el equipo de respaldo funcione de ma-
nera adecuada, e incluso con un medio para iniciar ma-

nualmente una transferencia operativa al equipo de res-
paldo.

La Figura 2 muestra una posible distribuciéon de equi-
pos, sistemas de visualizacién (pantallas) y equipos en
una sala de control.
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Figura 2. Distribucion de equipos en una sala de control con sis-
tema SCADA.

Fuente: (Mehta, 2015)

La utilidad de los sistemas SCADA centralizados son va-
riados. Estos van desde los beneficios de la administra-
cién y configuracidn de la seguridad centralizada, hasta
la estandarizacién operativa y la toma de decisiones a
gran escala (Hudson, 2016). Es de gran importancia la
gestion de alarmas y sefializacion de eventos, por lo que
la creacion de una arquitectura centralizada permite
que las alarmas en los subsistemas se gestionen, desde
una perspectiva de empresa de servicios publicos, en lo
que respecta a la priorizacidn, la asignaciéon de respon-
sabilidades, la coherencia y el analisis de datos. Los es-
tandares clave de la industria proporcionan una direc-
cion importante en el establecimiento de una politica de
alarmas y eventos de manera estandarizada los cuales
pueden aplicarse a nivel de toda la red (Gray, 2017).

Este proceso de gestion de las alarmas es importante ya
que los sistemas SCADA manejan grandes volimenes de
datos que cambian constantemente (2,000-70,000 eti-
quetas, dependiendo de la aplicacién), lo que hace in-
viable, y lleva demasiado tiempo, que un operador hu-
mano recorra constantemente todos los datos en busca
de problemas. Es por eso, que cobra gran importancia
que el sistema SCADA proporcione al menos validez ba-
sica y comprobaciéon de alarma sobre todos los datos,
asi como detectar alarmas y condiciones anormales, y
llamar la atencién de los operadores, como funcion pri-
mordial de los sistemas SCADA. La configuracién para
poner en servicio un sistema SCADA implica definir los
umbrales de alarma que se utilizardn para cada punto.
Algunos sistemas permiten un conjunto predetermina-
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do de limites de alarma, y la mayoria también tiene
comprobaciones integradas para entradas no validas
(Mehta, 2015).

A continuacion, se introducira el tema de ciberseguri-
dad aplicada a sistemas de informacién, debido a que
cobra gran importancia en la actualidad gracias a la in-
terconexion diaria en la que se procesan datos y se ma-
nejan funciones criticas de operacién mediante redes de
comunicaciéon como los sistemas SCADA.

4. CIBERSEGURIDAD EN SISTEMAS DE CONTROL SCADA

Las amenazas a la seguridad de sistemas informaticos
pueden llevar a comprometer los activos de las empre-
sas afectando los sistemas de informacién y producciéon
que controlan, mas adn en sistemas industriales, que
cuentan con procesos basados en el Internet de las co-
sas (alta interconexién de dispositivos por Internet). Por
tanto, se hace critico establecer politicas de cibersegu-
ridad que eviten intromisiones en los sistemas SCADA
(Falco, 2018).

Sistemas informaticos inseguros pueden provocar inte-
rrupciones con efectos nefastos para la integridad de los
equipos, también se puede producir una divulgacion de
informacién confidencial y fraudes tanto para la empre-
sa como para sus usuarios. Las amenazas cibernéticas
son el resultado de la explotacién de las vulnerabilida-
des del sistema cibernético por parte de usuarios con
acceso no autorizado mas aun en sistemas SCADA con
alta conectividad a Internet. Deben ser identificada la
amenaza cibernética potencial para los sistemas de con-
trol de supervision y adquisicion de datos (SCADA), que
puede impactar desde el sistema informatico hasta los
aspectos del sistema de potencia eléctrica, para enfren-
tar estos ataques (Ericsson, 2007), y crear el respectivo
plan de mitigacion del riesgo. Los riesgos de seguridad
han aumentado, ya que anteriormente los sistemas
SCADA estaban aislados de otros sistemas. por el con-
trario, los sistemas modernos, son cada vez mas com-
plejos y con atributos digitales, también estan conecta-
dos a redes externas vulnerables como el Internet. Por
lo tanto, un pirata informatico puede acceder e interfe-
rir en sistemas de control criticos si no se toman las
precauciones de seguridad adecuadas. El campo de la
seguridad cibernética en relacion con SCADA e ICS (sis-
temas de control industrial) es complejo, y las conse-
cuencias de ignorar las amenazas o implementar con-
troles inadecuados pueden tener consecuencias signifi-
cativas. Por tanto, es de vital importancia entender los
origenes y los puntos criticos de ciberataques para sis-

temas SCADA (Irmak, 2018).

Los ataques al software de los sistemas SCADA tienen
diferentes origenes, de manera genérica se pueden cla-
sificar las vulnerabilidades de la siguiente manera:

4.1 DISENO DEL CODIGO FUENTE Y SU IMPLEMENTACION

Se hace necesaria una codificaciéon segura para minimi-
zar las vulnerabilidades en las aplicaciones y servicios
que ofrece el sistema SCADA. Las vulnerabilidades en el
software pueden explotarse con fines maliciosos, lo que
hace necesario que los administradores del sistema evi-
ten realizar cambios luego de la configuracion inicial
(Ibid).

Las revisiones de software y los estudios de ingenieria
inversa muestran que el software SCADA no siempre
representa una estructura segura. Para evaluar la vulne-
rabilidad de los sistemas de control de distribucién de
energia, incluidas las redes SCADA, el Departamento de
Energia de EE. UU ha desarrollado el programa Nacional
SCADA Test Bed (NSTB - 2011). Se ha identificado que
las vulnerabilidades del software SCADA observadas en
las evaluaciones NSTB son el resultado de software in-
seguro y pruebas insuficientes. Las tres vulnerabilida-
des mas importantes observadas fueron: Validacién de
entrada, autenticacion y control de acceso. También se
entendié que la ejecucion remota de cédigo causa fun-
ciones peligrosas en la mayoria de las vulnerabilidades
(Irmak, 2018). El anterior escenario muestra que es
necesario una evaluacién constante de los codigos de
programacion y estar en constante actualizacidn.

4.2 DESBORDAMIENTO DE BUFER

El desbordamiento de bufer es la vulnerabilidad de vali-
dacién de entrada mdas comun en los sistemas SCADA.
Esta ocurre cuando el software escribe mas datos en la
memoria que el espacio asignado. La aparicién de esos
datos "extra" sobrescriben la memoria contigua y hacen
que el programa no se ejecute con normalidad. Algunos
cédigos de explotacion utilizan el desbordamiento de
bufer para crear una sesion interactiva y enviar scripts
maliciosos con los privilegios del programa explotado.
El desbordamiento de bufer se logra abortando y cam-
biando los valores de entrada durante la transferencia
de datos en las aplicaciones de trafico de red. Como re-
sultado, las implementaciones de protocolo de red don-
de los valores de entrada no estan validados son vulne-
rables este tipo de ataques (Irmak, 2018).
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4.3 INYECCION AL SQL (LENGUAJE DE CONSULTA ESTRUCTU-
RADA)

La filtracién incorrecta o insuficiente de la entrada de
usuario que no garantiza la integridad de los caracteres
especiales utilizados en el comando de consulta SQL,
puede afectar a la base de datos SCADA, lo que da como
resultado la inyecciéon de SQL. Las consultas SQL tam-
bién se pueden usar para verificaciones de seguridad
como la autenticacidn, y los atacantes pueden modificar
la 16gica de estas consultas superando la integridad del
sistema. Las vulnerabilidades de inyeccion de SQL gene-
ralmente se encuentran en las aplicaciones de cliente
(tipicamente Web) y explotan la base de datos al enru-

temas informaticos aprendieran de los patrones de activi-
dad causados por las actividades normales de los usuarios,
con el fin de detectar anomalias. Se utiliza sistemas de Ma-
chine Learning para identificar anomalias y crear alertas,
anticipando situaciones de riesgo. Su comportamiento se
basa en el aprendizaje del comportamiento normal en el
intercambio de informacién entre dos sistemas PLC basa-
dos en los paquetes de datos transmitidos y recibidos en
un intervalo de tiempo, cuando se detectan intercambios
fuera de los patrones, se reportan a un sistema superior
que supervisa toda la operacioén y genera la alarma y pro-
teccidn necesaria para que no se vea afectado el sistema.
(Yun, 2018)

tar los comandos SQL a la base de datos. Incluso si todass, 5. CONCLUSIONES

las demdas conexiones al firewall estdn bloqueadas, un
ataque exitoso le permite al atacante controlar el servi-
dor SQL a través de una red segura.

4.4 SECUENCIAS DE COMANDOS ENTRE SITIOS (XSS)

El motivo principal de la vulnerabilidad XSS (secuencia
de comandos en sitios cruzados) se origina en la valida-
cion de entrada, al igual que con la inyeccién SQL. Sin
embargo, en los ataques XSS, la aplicacién web envia un
c6digo malicioso al usuario. Su peligro es alto porque le
permite al atacante colocar cédigo en la pagina web
creada con la aplicacién web vulnerable. El cédigo de
ataque se ejecuta en el lado del usuario con la autoriza-
cion del servidor web haciéndolo muy dificil de identifi-
car por parte del usuario (Irmak, 2018).

4.5 ADMINISTRACION DE PARCHES (ACTUALIZACIONES)

La administracion de parches efectiva es crucial para los
sistemas operativos, servicios, usuarios y software de
terceros. Los fabricantes de SCADA pueden mitigar las
vulnerabilidades mediante la aplicaciéon de parches en
sus productos. La identificacion rapida y el parcheo de
vulnerabilidades pueden minimizar el riesgo de apari-
cion de vulnerabilidades. A su vez, los fabricantes de
sistemas SCADA pueden probar sus parches en produc-
tos de terceros antes de usarlos en el producto base. Los
parches del sistema operativo se emiten para cerrar las
vulnerabilidades de seguridad que permiten a un ata-
cante ejecutar codigo en el sistema operativo.

4.6 OTROS ASPECTOS NECESARIOS

Es importante identificar medios y sistemas de deteccién
de intrusos para la infraestructura industrial mas critica
(Irmak, 2018). Se han propuesto sistemas de proteccién en
la investigacion de Yun et al., (2018) en los cuales se apli-
can metodologias de proximidad y cercania para que sis-

En la actualidad las empresas de servicios publicos y en
el caso de este articulo, aquellas asociadas con el sector
eléctrico, han ahondado esfuerzos en construir sistemas
de control y monitoreo centralizado, los cuales cuentan
con una serie de funciones de operacién del sistema y
de equilibrio entre la oferta y la demanda que respalda
el suministro estable de energia y de la operaciéon en
conjunto. A su vez cuentan con varias funciones de ope-
racion aplicadas al andlisis del sistema y funciones de
monitoreo de seguridad de voltaje que proporcionan
informacién adecuada en tiempo real beneficiando tan-
to a la empresa como a los usuarios (Ericsson, 2007).

Al centralizar las configuraciones de hardware y empa-
quetar las funciones del software en sistemas SCADA, se
agregan funcionalidades propias para la operaciéon de
cada unidad de generacion, lo que permite la construc-
cién de sistemas altamente flexibles logrando una ma-
yor eficiencia en el funcionamiento del sistema de ener-
gia y una respuesta mas rapida a las fallas desde una
sala central de operacion.

La evolucion de estos sistemas implica tener esquemas
de seguridad mas eficientes para evitar ciberataques o
violaciones a los sistemas encargados de la operacion.
En un futuro cercano se espera el uso de Machine Lear-
ning para detectar patrones de operacion basados en
informacién histdrica, estos sistemas de aprendizaje
permitirdn generar mapas entre caracteristicas de com-
portamientos y clases, los cuales ayudaran a robustecer
los sistemas de seguridad y de operacién de las empre-
sas de energia eléctrica (Kalech, 2019)
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