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Resumen — El desarrollo continuo de la tecnologia aplicada al sector industrial ha sido fundamental para que los
sistemas de monitoreo y control aplicados a procesos de automatizacion y centralizaciéon sean cada vez mas
eficientes y eficaces mejorando los procesos industriales. Esta tendencia ha sido aplicada con gran éxito en las
empresas del sector eléctrico, el cual, en los ultimos afios ha venido implementando sistemas de monitoreo,
supervision y control y sistemas conexos cada vez mas robustos y confiables a unidades de generacién energética,

al igual que redes de trasmisiéon y distribucion.

En este articulo se realiza una breve descripcion de los

componentes de los sistemas de supervision y control SCADA, los medios de centralizacion de los mismos y algunos
aspectos basicos de ciberseguridad, asi como los ataques y vulnerabilidades mas frecuentes presentes en los

mismos que se identifican en el estado del arte.
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1. INTRODUCCION

Anivel mundial ha crecido el interés por parte de las
empresas de servicios publicos en automatizar sus
sistemas de produccién con el fin de ganar mayores efi-
ciencias que se traduzcan en un servicio confiable y de
bajo costo para los usuarios finales (Gray, 2017). Las
empresas encargadas de suministrar estos servicios
como los generadores de electricidad deben ahondar
esfuerzos en hallar eficiencias en su operaciéon que ga-
ranticen unos sistemas de control adecuados. Para esto,
gran parte de las empresas del sector energético susten-
tan su operacion en sistemas de software tipo SCADA
(Supervisory Control And Data Acquisition) los cuales
son sistemas de control, supervisiéon y adquisicion de
datos que permiten recopilar informacién de dispositi-
vos de campo lo que permite controlar y monitorear los
procesos de manera remota (Boyer, 2009).

Segin Hope-Sotherton (2007), garantizar que la inte-
gracién y homologacién de los sistemas SCADA se basen
en modelos y metodologias de integracion, proporciona
ventajas tacticas y estratégicas para las empresas pres-
tadoras de servicios publico. Es por esto que la imple-
mentacion de sistemas de control modernos, permitiria
la integracién no solo de variables locales sino de proce-
sos corporativos de caracter estratégico, gracias a un
mejor manejo y calidad de la informaciéon generada
(Hope-Sotherton, 2007). En la actualidad, los sistemas

de energia basan su operacién en los centros de control,
los cuales reciben la informacién de los dispositivos
asociados con todo el sistema de generacion, operacion
y dispositivos de medicién. Este proceso se hace princi-
palmente a través de un sistema de control de supervi-
sion y adquisicion de datos (SCADA) (Tao & Xueyu ,
2018).

Sin embargo, el solo hecho de sustentar la operacion de
unidades independientes en las centrales de generacion
con sistemas SCADA no es suficiente para las exigencias
del mercado actual, puesto que se debe tener en cuenta
que la mayoria de las plantas de generacion y sistemas
de distribuciéon funcionan en red y se debe responder a
la demanda agregada de forma conjunta (Garimella,
2018). Por tanto, la centralizacion y el control integral
vienen a ser un factor importante para la operacion de
las empresas de servicios publicos y sistemas de energia
eléctrica.

Para los centros de control en empresas generadoras de
energia, la estimacion del estado de potencia y funcio-
namiento del sistema constituye el ntcleo de las funcio-
nes de monitoreo, analisis y control del sistema en linea.
Esta informacién actiia como un filtro entre las medi-
ciones en bruto recibidas del sistema y las demas medi-
ciones de las funciones de operacién que requieren de
una toma de datos de mayor confiabilidad necesaria pa-
ra determinar el estado actual de operacion del sistema,
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y de manera general, representa un reto en términos de
procesamiento de datos, estimacién de estado, estima-
cion de errores de pardmetros y topologia de procesa-
mientos entre otros analisis (ibid.).

El presente articulo busca hacer una introduccién a la
estructura de un sistema SCADA, el cual sera aplicado a
un centro de control que les permitira a las empresas
del sector eléctrico tener un mayor control de sus acti-
vos y de su operacion, lo que se traduce en eficiencia
tanto de su actividad como en el servicio prestado.

2. SISTEMAS DE CONTROL SCADA

Los sistemas de control SCADA la integran varios com-
ponentes los cuales permiten un control integral de
complejas operaciones industriales, en el caso de este
este articulo, empresas de generacion de energia eléc-
trica. Entre los distintos equipos que componen un sis-
tema como este encontramos los siguientes (Sayed,
2017):

- Hardware de la estacién externa: dispositivos re-
motos de control de subestaciones, monitorean
magnitudes como el estado de carga, el transfor-
mador de corriente (CT), el transformador de volta-
je (VT), las valvulas de combustible e interruptores
que pueden controlarse localmente o de manera
remota.

- Procesadores de subestaciones locales: recopilan
datos de los instrumentos de campo y los equipos
de hardware, incluidos los RTU, PLC y dispositivos
electronicos inteligentes (IED), incluyendo relés di-
gitales y medidores digitales. El procesador local es
responsable de gran cantidad de entradas / salidas
analdgicas y digitales de IED y equipos de conmu-
tacion.

- Instrumentos digitales: usualmente se instalan en
el campo o en una instalacién local y detectan con-
diciones tales como corriente, voltaje, irradiancia,
temperatura, presion, velocidad del viento y tasa de
flujo.

- Dispositivos de comunicaciones: Pueden ser comu-
nicaciones de corto o largo alcance. Las comunica-
ciones de corto alcance se instalan entre RTUs
(Unidad Terminal Remota, por sus siglas en inglés)
locales, instrumentos y equipos operativos.

- Computadoras / servidores host: computadoras host,
tales como servidores para equipos de computo desti-
nados a adquisicion de datos, estaciones de trabajo de
ingenieria / operacion, se consideran el punto central de
monitoreo y control, estaran en la sala de control o en la
estacion principal. La estacion de trabajo operativa
(central) es donde un ingeniero u operador puede su-
pervisar el proceso, asi como recibir alarmas del siste-

ma, revisar los datos y ejercer el control remoto.

La Figura 1 muestra una arquitectura basica de lo que
podria integrar a un sistema de control por monitoreo
de SCADA de una empresa de generacion eléctrica don-
de se cuenta con estaciones de control que pueden re-
portar de forma remota e inalambrica variables como
corriente, voltaje, sensores de presion, estado de bom-
bas, valvulas, las cuales se conectan a través de un
router a una red SCADA general que junto a un equipo
de servidores reciben y procesan la informacion, repor-
tando a los computadores de ingenieria y a las estacio-
nes de trabajo de los operadores de manera centraliza-
da (Sayed, 2017).
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Figura 1. Diagrama de arquitetura de sistema SCADA.
Fuente: Fuente: (Sayed, 2017)

En la mayoria de los casos, un sistema SCADA monito-
reara y hara pequefios cambios en su funcionamiento
para hacer mas eficiente su comportamiento y rendi-
miento. Los sistemas SCADA se consideran sistemas de
control de circuito cerrado y funcionan con poca inter-
accion humana (Ibid). Una de las ventajas clave de los
sistemas SCADA es su capacidad para supervisar todo
un sistema o conjunto de ellos, en tiempo real. Esta ope-
racion se hace mediante la adquisicion de datos, inclui-
da la lectura del medidor y la verificacion de los estados
de los sensores, que se comunican a intervalos regulares
de tiempo reducido. Un sistema SCADA como sistema
de automatizacion industrial adquiere datos de instru-
mentos y sensores ubicados en sitios remotos y trans-
mite datos a una unidad central de control maestro para
fines de control o monitoreo (Boyer, 2009). Los datos
recopilados de los sensores e instrumentos por lo gene-
ral estan ubicados en una o mas computadoras anfitrio-
nas SCADA en el centro de control. Sobre la base de los
datos recibidos de las subestaciones remotas, los co-
mandos de supervisién automatizados o dirigidos por el
operador se pueden enviar a los dispositivos de control
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de subestaciones remotos, generalmente llamados dis-
positivos externos o de campo (Sayed, 2017).

Los dispositivos remotos de control y comunicacion se
utilizan para ofrecer una solucién éptima para cada
operacion con estructuras de control y funcionamiento
flexibles y avanzadas. Esto se puede hacer mediante el
uso de controladores PLC, dispositivos de adquisicion
de datos RTU y enlaces de comunicacién avanzados jun-
to con software y hardware SCADA en plantas y estacio-
nes generadoras de energia. La estructura de SCADA en
la industria de generacion de energia, supervisa varias
tareas de operacion, incluidas las funciones de protec-
cion, el control y el monitoreo de los procedimientos de
mantenimiento programados y no programados. Las
funciones de control del sistema SCADA en la genera-
cion de energia incluyen (Sayed, 2017):

- Monitoreo continuo de la velocidad y frecuencia.

- Observacion del estado dinamico de CB, interrup-
tores y relés de proteccion.

- Planificacién de operaciones de generacidn.

- Control de potencias activas y reactivas.

- Proteccion contra viento / vapor / turbina de gas

- Monitoreo del sistema de combustible y servicios
auxiliares de la estacién.

- Programacién de carga basada en voltaje y fre-
cuencia

- Procesamiento de datos histéricos para parame-
tros relacionados con la generacion.

- Observacion de estaciones meteoroldgicas en caso
de plantas eélicas y solares.

3. SALAS DE CONTROL CENTRALIZADAS:

Una sala de control que use un sistema SCADA, teniendo
en cuenta las caracteristicas particulares de cada indus-
tria, contara con varios equipos de computo que permi-
ten una visualizacién amplia de los procesos que super-
visa. También puede contar con sistemas de visualiza-
cion tipo Video-wall u otras tecnologias similares para
una visualizacién amplia entre todos los miembros del
equipo de visualizacion de control. (Mehta, 2015).

La implementacion de un sistema de control y monito-
reo central permite que varios grupos operativos re-
suelvan problemas diferentes de manera simultanea (y
proporcionen redundancia de equipos) inclusive si la
problematica proviene de diferentes fuentes. Dado que
la gran mayoria de los sistemas SCADA estan construi-
dos con cierto nivel de redundancia, el sistema ofrece la
seguridad de que el equipo de respaldo funcione de ma-
nera adecuada, e incluso con un medio para iniciar ma-

nualmente una transferencia operativa al equipo de res-
paldo.

La Figura 2 muestra una posible distribuciéon de equi-
pos, sistemas de visualizacién (pantallas) y equipos en
una sala de control.
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Figura 2. Distribucion de equipos en una sala de control con sis-
tema SCADA.
Fuente: (Mehta, 2015)

La utilidad de los sistemas SCADA centralizados son va-
riados. Estos van desde los beneficios de la administra-
cion y configuracion de la seguridad centralizada, hasta
la estandarizacién operativa y la toma de decisiones a
gran escala (Hudson, 2016). Es de gran importancia la
gestion de alarmas y sefalizacion de eventos, por lo que
la creaciéon de una arquitectura centralizada permite
que las alarmas en los subsistemas se gestionen, desde
una perspectiva de empresa de servicios publicos, en lo
que respecta a la priorizacidn, la asignacién de respon-
sabilidades, la coherencia y el analisis de datos. Los es-
tandares clave de la industria proporcionan una direc-
cion importante en el establecimiento de una politica de
alarmas y eventos de manera estandarizada los cuales
pueden aplicarse a nivel de toda la red (Gray, 2017).

Este proceso de gestion de las alarmas es importante ya
que los sistemas SCADA manejan grandes volimenes de
datos que cambian constantemente (2,000-70,000 eti-
quetas, dependiendo de la aplicacion), lo que hace in-
viable, y lleva demasiado tiempo, que un operador hu-
mano recorra constantemente todos los datos en busca
de problemas. Es por eso, que cobra gran importancia
que el sistema SCADA proporcione al menos validez ba-
sica y comprobaciéon de alarma sobre todos los datos,
asi como detectar alarmas y condiciones anormales, y
llamar la atenciéon de los operadores, como funciéon pri-
mordial de los sistemas SCADA. La configuracién para
poner en servicio un sistema SCADA implica definir los
umbrales de alarma que se utilizaran para cada punto.
Algunos sistemas permiten un conjunto predetermina-
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do de limites de alarma, y la mayoria también tiene
comprobaciones integradas para entradas no validas
(Mehta, 2015).

A continuacion, se introducira el tema de ciberseguri-
dad aplicada a sistemas de informacién, debido a que
cobra gran importancia en la actualidad gracias a la in-
terconexion diaria en la que se procesan datos y se ma-
nejan funciones criticas de operaciéon mediante redes de
comunicaciéon como los sistemas SCADA.

4. CIBERSEGURIDAD EN SISTEMAS DE CONTROL SCADA

Las amenazas a la seguridad de sistemas informaticos
pueden llevar a comprometer los activos de las empre-
sas afectando los sistemas de informacién y produccién
que controlan, mas adn en sistemas industriales, que
cuentan con procesos basados en el Internet de las co-
sas (alta interconexién de dispositivos por Internet). Por
tanto, se hace critico establecer politicas de cibersegu-
ridad que eviten intromisiones en los sistemas SCADA
(Falco, 2018).

Sistemas informaticos inseguros pueden provocar inte-
rrupciones con efectos nefastos para la integridad de los
equipos, también se puede producir una divulgacion de
informacioén confidencial y fraudes tanto para la empre-
sa como para sus usuarios. Las amenazas cibernéticas
son el resultado de la explotacién de las vulnerabilida-
des del sistema cibernético por parte de usuarios con
acceso no autorizado mas aun en sistemas SCADA con
alta conectividad a Internet. Deben ser identificada la
amenaza cibernética potencial para los sistemas de con-
trol de supervision y adquisicidon de datos (SCADA), que
puede impactar desde el sistema informatico hasta los
aspectos del sistema de potencia eléctrica, para enfren-
tar estos ataques (Ericsson, 2007), y crear el respectivo
plan de mitigacion del riesgo. Los riesgos de seguridad
han aumentado, ya que anteriormente los sistemas
SCADA estaban aislados de otros sistemas. por el con-
trario, los sistemas modernos, son cada vez mas com-
plejos y con atributos digitales, también estan conecta-
dos a redes externas vulnerables como el Internet. Por
lo tanto, un pirata informatico puede acceder e interfe-
rir en sistemas de control criticos si no se toman las
precauciones de seguridad adecuadas. El campo de la
seguridad cibernética en relacién con SCADA e ICS (sis-
temas de control industrial) es complejo, y las conse-
cuencias de ignorar las amenazas o implementar con-
troles inadecuados pueden tener consecuencias signifi-
cativas. Por tanto, es de vital importancia entender los
origenes y los puntos criticos de ciberataques para sis-

temas SCADA (Irmak, 2018).

Los ataques al software de los sistemas SCADA tienen
diferentes origenes, de manera genérica se pueden cla-
sificar las vulnerabilidades de la siguiente manera:

4.1 DISENO DEL CODIGO FUENTE Y SU IMPLEMENTACION

Se hace necesaria una codificacién segura para minimi-
zar las vulnerabilidades en las aplicaciones y servicios
que ofrece el sistema SCADA. Las vulnerabilidades en el
software pueden explotarse con fines maliciosos, lo que
hace necesario que los administradores del sistema evi-
ten realizar cambios luego de la configuracién inicial
(Ibid).

Las revisiones de software y los estudios de ingenieria
inversa muestran que el software SCADA no siempre
representa una estructura segura. Para evaluar la vulne-
rabilidad de los sistemas de control de distribucién de
energia, incluidas las redes SCADA, el Departamento de
Energia de EE. UU ha desarrollado el programa Nacional
SCADA Test Bed (NSTB - 2011). Se ha identificado que
las vulnerabilidades del software SCADA observadas en
las evaluaciones NSTB son el resultado de software in-
seguro y pruebas insuficientes. Las tres vulnerabilida-
des mas importantes observadas fueron: Validacion de
entrada, autenticacion y control de acceso. También se
entendi6 que la ejecuciéon remota de cédigo causa fun-
ciones peligrosas en la mayoria de las vulnerabilidades
(Irmak, 2018). El anterior escenario muestra que es
necesario una evaluacién constante de los codigos de
programacion y estar en constante actualizacion.

4.2 DESBORDAMIENTO DE BUFER

El desbordamiento de bufer es la vulnerabilidad de vali-
dacién de entrada mas comun en los sistemas SCADA.
Esta ocurre cuando el software escribe mas datos en la
memoria que el espacio asignado. La aparicién de esos
datos "extra" sobrescriben la memoria contigua y hacen
que el programa no se ejecute con normalidad. Algunos
codigos de explotacion utilizan el desbordamiento de
bufer para crear una sesion interactiva y enviar scripts
maliciosos con los privilegios del programa explotado.
El desbordamiento de bufer se logra abortando y cam-
biando los valores de entrada durante la transferencia
de datos en las aplicaciones de trafico de red. Como re-
sultado, las implementaciones de protocolo de red don-
de los valores de entrada no estan validados son vulne-
rables este tipo de ataques (Irmak, 2018).
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4.3 INYECCION AL SQL (LENGUAJE DE CONSULTA ESTRUCTU-
RADA)

La filtracién incorrecta o insuficiente de la entrada de
usuario que no garantiza la integridad de los caracteres
especiales utilizados en el comando de consulta SQL,
puede afectar a la base de datos SCADA, lo que da como
resultado la inyeccion de SQL. Las consultas SQL tam-
bién se pueden usar para verificaciones de seguridad
como la autenticacidn, y los atacantes pueden modificar
la 16gica de estas consultas superando la integridad del
sistema. Las vulnerabilidades de inyeccion de SQL gene-
ralmente se encuentran en las aplicaciones de cliente
(tipicamente Web) y explotan la base de datos al enru-

temas informaticos aprendieran de los patrones de activi-
dad causados por las actividades normales de los usuarios,
con el fin de detectar anomalias. Se utiliza sistemas de Ma-
chine Learning para identificar anomalias y crear alertas,
anticipando situaciones de riesgo. Su comportamiento se
basa en el aprendizaje del comportamiento normal en el
intercambio de informacién entre dos sistemas PLC basa-
dos en los paquetes de datos transmitidos y recibidos en
un intervalo de tiempo, cuando se detectan intercambios
fuera de los patrones, se reportan a un sistema superior
que supervisa toda la operacién y genera la alarma y pro-
teccion necesaria para que no se vea afectado el sistema.
(Yun, 2018)

tar los comandos SQL a la base de datos. Incluso si todass, 5. CONCLUSIONES

las demas conexiones al firewall estan bloqueadas, un
ataque exitoso le permite al atacante controlar el servi-
dor SQL a través de una red segura.

4.4 SECUENCIAS DE COMANDOS ENTRE SITIOS (XSS)

El motivo principal de la vulnerabilidad XSS (secuencia
de comandos en sitios cruzados) se origina en la valida-
cion de entrada, al igual que con la inyecciéon SQL. Sin
embargo, en los ataques XSS, la aplicacién web envia un
c6digo malicioso al usuario. Su peligro es alto porque le
permite al atacante colocar cédigo en la pagina web
creada con la aplicacién web vulnerable. El cédigo de
ataque se ejecuta en el lado del usuario con la autoriza-
cion del servidor web haciéndolo muy dificil de identifi-
car por parte del usuario (Irmak, 2018).

4.5 ADMINISTRACION DE PARCHES (ACTUALIZACIONES)

La administracion de parches efectiva es crucial para los
sistemas operativos, servicios, usuarios y software de
terceros. Los fabricantes de, SCADA pueden mitigar las
vulnerabilidades mediante la aplicacion de parches en
sus productos. La identificacion rapida y el parcheo de
vulnerabilidades pueden minimizar el riesgo de apari-
ciéon de vulnerabilidades. A su vez, los fabricantes de
sistemas SCADA pueden probar sus parches en produc-
tos de terceros antes de usarlos en el producto base. Los
parches del sistema operativo se emiten para cerrar las
vulnerabilidades de seguridad que permiten a un ata-
cante ejecutar c6digo en el sistema operativo.

4.6 OTROS ASPECTOS NECESARIOS

Es importante identificar medios y sistemas de deteccion
de intrusos para la infraestructura industrial mas critica
(Irmak, 2018). Se han propuesto sistemas de proteccidon en
la investigacion de Yun et al.,, (2018) en los cuales se apli-
can metodologias de proximidad y cercania para que sis-

En la actualidad las empresas de servicios publicos y en
el caso de este articulo, aquellas asociadas con el sector
eléctrico, han ahondado esfuerzos en construir sistemas
de control y monitoreo centralizado, los cuales cuentan
con una serie de funciones de operacién del sistema y
de equilibrio entre la oferta y la demanda que respalda
el suministro estable de energia y de la operacién en
conjunto. A su vez cuentan con varias funciones de ope-
racion aplicadas al analisis del sistema y funciones de
monitoreo de seguridad de voltaje que proporcionan
informacién adecuada en tiempo real beneficiando tan-
to a la empresa como a los usuarios (Ericsson, 2007).

Al centralizar las configuraciones de hardware y empa-
quetar las funciones del software en sistemas SCADA, se
agregan funcionalidades propias para la operacion de
cada unidad de generacidn, lo que permite la construc-
cion de sistemas altamente flexibles logrando una ma-
yor eficiencia en el funcionamiento del sistema de ener-
gia y una respuesta mas rapida a las fallas desde una
sala central de operacion.

La evolucion de estos sistemas implica tener esquemas
de seguridad mas eficientes para evitar ciberataques o
violaciones a los sistemas encargados de la operacién.
En un futuro cercano se espera el uso de Machine Lear-
ning para detectar patrones de operaciéon basados en
informaciéon historica, estos sistemas de aprendizaje
permitiran generar mapas entre caracteristicas de com-
portamientos y clases, los cuales ayudaran a robustecer
los sistemas de seguridad y de operacién de las empre-
sas de energia eléctrica (Kalech, 2019)
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